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Résumé
Le hi�rement d'une ommuniation sur un anal quelonque pose un problème detaille. Un émetteur doit en e�et transmettre au réepteur une information lui permet-tant de déoder une ommuniation hi�rée. Le anal d'information n'étant souvent pasphysiquement séurisé, ette information préliminaire doit être transmise sans que lesinterlouteurs n'aient à se souier qu'un autre ateur puisse interepter ette informa-tion.Di�érents algorithmes ont été développés a�n de rendre possible et éhange préli-minaire. Parmi les algorithmes ommunéments utilisés, la ryptographie à ourbe ellip-tique permet de maximiser la séurité d'une ommuniation ave un minimum d'éhangepréliminaire d'information.La ryptographie à ourbe elliptique repose sur la multipliation d'un point surette ourbe par un salaire. Cette opération est relativement lourde au niveau logi-iel. Le développement d'un o-proesseur spéialisé pour ette opération devient alorspertinent.Ce mémoire résume le développement de pareil o-proesseur. Ce dernier a été dé-veloppé sur FPGA en minimisant les ressoures logiques utilisées tout en maximisant lafréquene d'horloge opérationnelle. De plus, le nombre d'opérations sur la ourbe ellip-tique a été minimisé en représentant l'entier multipliant le point sur la ourbe elliptiquesous sa forme numérique w-NAF.Ce mémoire propose également une façon inédite pour générer aléatoirement unentier sous sa forme w-NAF en minimisant les ressoures logiques néessaires pourpareille opération.



Abstrat
The enryption of a ommuniation on a given hannel may appear hazardous. Aninterloutor must transmit to another one enough information allowing both interlo-utors to enrypt or derypt the ommuniation. Sine the ommuniation hannel isvisible to potentially maliious ators, this preliminary information must be exhangedwithout worrying about others interepting it.Several algorithms were developed making that exhange possible. Among the mostommonly used algorithms, ellipti urve ryptography provides the highest strengthper bit.Ellipti urve ryptography is based on the multipliation of a point on this urve bya salar. This operation is relatively omplex when implemented in software. The use ofa speialized o-proessor beomes an interesting approah to perform this operation.This thesis desribes the development of suh a o-proessor. It has been developedtargeting a FPGA, minimizing the use of logial resoures while maximizing the ope-rating frequeny. Moreover, the number of operations on the ellipti urve have beenminimized by representing the salar multiplying the point of the ellipti urve in its

w-NAF form.A method randomly generating an integer in its w-NAF representation is also pro-posed. This method an be implemented in hardware using a minimum of logial re-soures.
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Chapitre 1
Introdution

Plusieurs seteurs d'ativités, allant des servies gouvernementaux aux ativités �-nanières, dépendent de la apaité de transmettre de l'information on�dentielle surun anal non séurisé. Une infrastruture à lef publique e�ae devient néessaire.Deux infrastrutures sont o�ertes :� Protoole RSA (Rivest, Shamir, Adleman)� Protoole de Di�e-Hellman à ourbe elliptique (ECDH).Proposé en 1978 par Rivest, Shamir et Adleman [29℄, le protoole RSA se base surla di�ulté de fatoriser un entier de grande taille. Whit�eld Di�e et Martin Hellman[6℄ ont quant à eux proposé en 1976 un protoole d'éhange de lef sur un anal séurisésur lequel se base l'algorithme ECDH. Le protoole Di�e-Hellman se base ainsi surla di�ulté de résoudre le problème du logarithme disret dans le groupe multipliatifd'un entier modulo un nombre premier p.Le groupe elliptique a été proposé simultanément par Neil Koblitz [16℄ et VitorMiller [23℄ en 1985 omme substitut du groupe multipliatif pour le protoole Di�e-Hellman, donnant naissane au protoole Di�e-Hellman à ourbe elliptique (ECDH).À niveau de séurité égal, les ryptosystèmes à ourbes elliptiques sont basés surdes paramètres beauoup moins lourds que les ryptosystèmes basés sur le protooleRSA. Il n'existe en e�et pas d'algorithme e�ae à e jour pour résoudre le problème dulogarithme disret sur le groupe elliptique tel que disuté à la setion 2.4.2. L'allègementde la harge de aluls ombiné à la diminution de la quantité d'information à envoyersur le anal rend les ryptosystèmes à ourbes elliptiques partiulièrement attrayantsdans le domaine des ommuniations sans �ls.



Chapitre 1. Introdution 2Tab. 1.1 � Nombre de bits requis pour représenter les lefs à des niveaux de séuritééquivalents pour les protooles ECDH et RSAECDH RSA163 1024283 3072409 7680571 153601.1 StandardisationPlusieurs organismes régissent l'implantation des protooles séurisant les ommu-niations en industrie. Parmi eux, on trouve l'Internet Engineering Task Fore(IETF),l'Amerian Bankers Assoiation, l'International Teleommuniation Union, l'IEEE etle National Institute of Standards and Tehnology (NIST).Depuis quelques années, es organismes se sont dotés de standards régissant l'uti-lisation du groupe elliptique pour des appliations en ryptographie. Par exemple, leAmerian Bankers Assoiation a développé le standard ANSI X9.63 pour le protooleECDH. On retrouve également le standard IEEE P1363 ainsi que le FIPS 186-2 du �tédu NIST.Le NIST impose ainsi des paramètres de ourbe préis (voir setion 2.2.1), un pointgénérateur (setion 2.4.2) ainsi qu'un polyn�me irrédutible dé�nissant l'extension duorps de Galois sur laquelle la ourbe elliptique est dé�nie (setion 2.3).1.2 PerformanesLe tableau 1.1 ompare, pour un niveau de séurité identique, le nombre de bitsrequis pour représenter une lef à travers les protooles RSA et ECDH [27℄.En utilisant les résultats donnés par [10℄ et en omparant les temps de alul desdeux ryptosystèmes mentionnés préédemment, on en arrive à un gain de performanevariant de 2.825 à 4.35 selon le proesseur visé.



Chapitre 1. Introdution 3De plus, la diminution de la taille de la lef publique se traduit par une diminutiondu nombre de bits qu'il est néessaire d'envoyer sur le anal lors de l'éhange de lefs.1.3 ContributionsCe mémoire dérit une arhiteture générique de proesseur miroprogrammé seonformant au protoole ECDH. Di�érentes unités d'arithmétique polynomiale sur
GF (2N) sont onnetées à un bus arbitré par le miroprogramme.Le rendement du proesseur est aéléré en représentant la lef privée sous sa forme
w-. La lef privée étant générée aléatoirement, une méthode de génération de nombresaléatoires diretement sous forme w-NAF est proposée.Une arhiteture matérielle permettant de générer la lef privée à partir d'un géné-rateur de bits aléatoires est également proposée.1.4 Organisation du mémoireLe mémoire est séparé en trois setions :� Introdution à la ryptographie à ourbes elliptiques.� Arhiteture du proesseur.� Arhiteture des unités arithmétiques sur l'extension du orps de Galois GF (2N).Une approhe géométrique ainsi qu'algébrique est donnée pour présenter l'arithmé-tique sur le groupe elliptique au hapitre 2. L'approhe algébrique est préisée lorsquela ourbe est représentée sur l'extension du orps de Galois GF (2N). Finalement, legroupe elliptique est présenté omme substitut au groupe multipliatif dans le adre duprotoole d'éhange de lef Di�e-Hellman.L'arhiteture du proesseur est présentée au hapitre 3. Les di�érentes unitésonnetées au bus prinipal sont dérites brièvement. L'interfae de la mémoire dy-namique servant à onserver l'ensemble des points pré-alulés a�n d'exploiter la re-présentation w-NAF de la lef privée est ensuite détaillée. L'arhiteture de l'unité deséquenement miroprogrammée y est également dérite. La méthode proposée pour lagénération de nombres aléatoires en représentation w-NAF suivie d'une desription de



Chapitre 1. Introdution 4son implantation matérielle viennent onlure le hapitre.Trois unités spéialisées pour l'arithmétique sur les orps de Galois sont reliées aubus prinipal du proesseur. Chaune de es unités est dérite au hapitre 4. L'unitéde multipliation polynomiale ainsi qu'une unité de multipliation spéialisée pour desopérandes identiques sont d'abord détaillés. Le hapitre se termine sur l'unité d'inver-sion polynomiale. L'algorithme auquel se onforme haque unité est expliqué au débutde haque setion. L'arhiteture matérielle retenue pour haque unité ainsi que lesrésultats d'implémentation orrespondant suivent la desription de l'algorithme.



Chapitre 2
Cryptographie à ourbe elliptique

L'algorithme de hi�rement RSA est devenu, au ours des années, une référene entermes de séurité des ommuniations numériques. C'est un algorithme utilisant deuxlefs. Une première lef publique permet de hi�rer le message et une seonde, onnueseulement du destinataire, permet de le déhi�rer.La lef en question est un hi�re qui, après opération mathématique, permet dehi�rer ou de déhi�rer une ommuniation. Lorsque quelqu'un veut transmettre unmessage, il génère deux lefs. Une première lef publique, permettant de hi�rer lemessage, sera mise à la disposition de tout le monde. Une seonde, propre à la lefpublique mais privée, servira à la déhi�rer. Par le biais d'un arti�e mathématique,seule la personne possédant la lef privée sera en mesure de déoder n'importe quelleommuniation ryptée ave la lef publique.La ryptographie à ourbe elliptique(ECC), basée sur le même prinipe de lefs,a gagné en popularité réemment. L'étude de ourbes elliptiques a permis de dé�nirertaines opérations mathématiques pratiques pour le hi�rement.2.1 Interprétation géométrique de l'opération d'addi-tionUne ourbe elliptique prend la forme [4℄ suivante :
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Fig. 2.1 � Droite oupant le ourbe elliptique dé�nie par y2 + xy = x3 + 6x2 + 1 entrois points
y2 + axy + by = x3 + cx2 + dx + e. (2.1)Les points sur une ourbe elliptique forment un groupe. Certaines opérations mathé-matiques lassiques ont été dé�nies sur e groupe en exploitant une propriété partiulièrede la ourbe. Cette propriété veut que toute droite oupant une ourbe elliptique en aumoins deux points la oupe forément en un troisième tel qu'illustré à la �gure 2.1. Cerésultat est démontré à la setion 2.2.1.Théorème 2.1 Toute droite oupant une ourbe elliptique en au moins deux points, laoupe forément en un troisième, exeption faite des as traités par les théorèmes 2.2 et2.3.Le théorème 2.1 sera démontré à la setion 2.2.1.Il y a deux exeptions à ette règle :Théorème 2.2 Toute droite vertiale ne oupe une ourbe elliptique qu'en deux points.Théorème 2.3 Toute droite tangente à une ourbe elliptique ne oupe ette dernièrequ'en deux points.
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Fig. 2.2 � Illustration de l'emplaement de l'élément neutre noté OLa seonde exeption sera traitée plus loin. A�n de ontourner la première, on ajouteun dernier point au groupe. Ce point est un élément neutre et noté O. Il est situé àl'in�ni selon l'axe vertial, où aboutissent toutes les droites parallèles tel qu'illustré àla �gure 2.2.L'emplaement de e point est évidemment abstrait d'un point de vue géométrique,mais les manipulations arithmétiques s'y rattahant sont très familières. L'addition dedeux points quelonques sur la ourbe peut être dé�nie à partir de la prémisse suivante :Soient trois points P1, P2 et P3, les trois points d'intersetion d'une droite quelonqueave une ourbe elliptique tel qu'illustré à la �gure 2.1. Alors :
P1 + P2 + P3 = O.

O étant élément neutre, on peut réérire l'équation omme :
P1 + P2 = O + P3,

P1 + P2 = P3.
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Fig. 2.3 � Emplaement de P3 à partir de l'emplaement de P3Pour trouver l'emplaement de P3, on utilise à nouveau la propriété d'élément neutrede O :
P3 + P3 = O,

P3 + P3 +O = O.

P3, P3 et O sont don situés sur une même droite selon la prémisse de base. Cettedroite étant la droite vertiale passant par P3, P3 devient le seond point d'intersetionave ette dernière tel qu'illustré à la �gure 2.3. Tous les éléments sont maintenant enplae pour interpréter géométriquement l'opération d'addition de deux points distintstel que présentée à la �gure 2.4.Le as d'une droite tangente à la ourbe est illustré à la �gure 2.5. On note qu'àmesure qu'une droite onverge vers la tangente, deux des points d'intersetion entre ladroite et la ourbe (P ′

1 et P
′′

1 ) onvergent en un seul point(P1). On onsidère don quela tangente oupe deux fois la ourbe en e point. Ainsi, P
′

1, P
′′

1 et P2 sont sur la mêmedroite à la �gure 2.5. On peut don érire :
P

′

1 + P
′′

1 + P2 = O,

P
′

1 + P
′′

1 = P2.



Chapitre 2. Cryptographie à ourbe elliptique 9

-25-20-15-10-50
51015
20

-8 -6 -4 -2 0 2 4 6
P3

P2

P1

P3

O

Fig. 2.4 � Interprétation géométrique de l'opération d'addition de deux points distintssur une ourbe elliptique
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Fig. 2.5 � Traitement d'une droite tangente à la ourbe



Chapitre 2. Cryptographie à ourbe elliptique 102.2 Interprétation algébrique de l'arithmétique ellip-tique2.2.1 Addition de deux pointsLes bases permettant d'interpréter géométriquement l'addition de deux points surune ourbe elliptique sont maintenant posées. On proède ensuite à une analyse algé-brique de l'addition. A�n de respeter le standard imposé par le NIST [34℄, la ourbeelliptique donnée en (2.1) sera réduite à la forme donnée en (2.2) i-bas. Posons d'abord :
P1 = (x1, y1) ,

P2 = (x2, y2) ,lesquels onstituent deux points sur la ourbe, i.e.
y2 + xy = x3 + ax2 + b. (2.2)

Comme établi, O est élément neutre de l'addition. On a don :
P1 +O = P1. (2.3)Si P1 et P2 sont situés sur une même droite vertiale (tel que 'est le as pour P3 et

P3 à la �gure 2.3), autrement dit que
x1 = x2,

y1 6= y2,alors
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P1 + P2 +O = O,

P1 + P2 = O.Pour trouver la oordonnée en y de P1 à partir de P1, on a :
y2 + xy = x3 + ax2 + b,

(−1) y2 + (−x) y +
(
x3 + ax2 + b

)
= 0,

y =
x±
√

∆

−2

−y − x =
−x∓

√
∆

−2
+

2x

−2
,

−y − x =
x∓
√

∆

−2
,

⇒ − (x1, y1) = (x1,−y1 − x1) . (2.4)Si la droite n'est pas vertiale, deux as se posent :� Les deux points à additionner sont distints.� Les deux points à additionner sont identiques.La pente de la droite reliant trois points sur la ourbe elliptique est notée λ. Si lespoints additionnés, P1 et P2, sont distints, on a simplement :
λ =

∆y

∆x
,

λ =
y2 − y1

x2 − x1

. (2.5)Si on additionne un point, P1, ave lui-même, on va plut�t herher la pente de latangente à la ourbe en P1. On s'intéresse don à la dérivée de la ourbe. Ainsi, on a :
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δ (y2 + xy)

δy
= 2y + x,

δ (x3 + ax2 + b− xy)

δx
= 3x2 + 2ax− y,

δy

δx
=

3x2 + 2ax− y

2y + x
,

λ =
3x2

1 + 2ax1 − y1

2y1 + x1

. (2.6)Il s'ensuit que la droite reliant les trois points est donnée par l'équation :
y = λx + y0. (2.7)En substituant (2.7) dans (2.2) on obtient :

y2 + xy = x3 + ax2 + b,

x3 + ax2 + b− y2 − xy = 0,

x3 + ax2 + b− (λx + y0)
2 − x (λx + y0) = 0,

x3 + ax2 + b−
(
λ2x2 + 2λy0x + y2

0

)
−
(
λx2 + y0x

)
= 0,

x3 +
(
a− λ2 − λ

)
x2 + (−y0 − 2λy0) x +

(
b− y2

0

)
= 0. (2.8)Le polyn�me de degré trois ainsi obtenu possède trois raines véri�ant l'équation.Si deux de es raines sont réelles, la troisième est également forément réelle. Ondémontre ainsi qu'une droite oupant une ourbe elliptique en au moins deux pointsla oupe en exatement trois points notés P1 = (x1, y1), P2 = (x2, y2) et P3 = (x3, y3),onformément au théorème 2.1. x1, x2 et x3 étant les raines du polyn�me, e dernierpeut être réérit sous la forme :

(x− x1) (x− x2) (x− x3) = 0,

x3 − (x1 + x2 + x3) x2 + (x1x2 + x1x3 + x2x2) x− (x1x2x3) = 0. (2.9)En faisant orrespondre les oe�ients devant x2 dans (2.8) et (2.9), on obtient :
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λ2 + λ− a = x1 + x2 + x3. (2.10)Connaissant P1 et P2, il est don possible de retrouver P3 = (x3, y3), le troisièmepoint sur la droite :
x3 = λ2 + λ− a− x1 − x2, (2.11)
y3 = λx3 + y0,

y0 = y1 − λx1,

y3 = λx3 + y1 − λx1,

y3 = λ (x3 − x1) + y1. (2.12)La oordonnée en x de P3 = P1 + P2 est identique à elle de P3. En substituant(2.12) dans (2.4), on trouve pour y3 :
y3 = −y3 − x3,

y3 = − (λ (x3 − x1) + y1)− x3,

y3 = λ (x1 − x3)− y1 − x3. (2.13)2.2.2 Multipliation d'un point par un salaireUne seonde opération est dé�nie sur le orps. Il s'agit de la multipliation d'unpoint P sur la ourbe par un salaire k.L'opération est dé�nie omme l'addition du point P ave lui-même k fois. L'opéra-tion est distributive. Ainsi, on a :
(k1 + k2) P = (k1P ) + (k2P ) .L'opération est également ommutative. On a don :
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k1 (k2P ) = k2 (k1P ) .2.3 Courbe elliptique dé�nie sur un orps de GaloisL'implantation des opérations sur une ourbe elliptique requiert de dé�nir ettedernière sur un orps �ni, appelé orps de Galois. Pour des raisons pratiques, le orpshoisi sera de la forme GF (2N). Les opérations sur un orps de ette forme se prêtentbien à une implantation matérielle. L'arithmétique polynomiale est employée ave desoe�ients appartenant à l'ensemble {0, 1}.Sur e type de orps, l'addition est équivalente à une soustration. On peut donréérire (2.4), (2.5), (2.11) et (2.13) omme :

− (x1, y1) = (x1, y1 + x1),

λ =
y2 + y1

x2 + x1

, (2.14)
x3 = λ2 + λ + a + x1 + x2, (2.15)
y3 = λ(x3 + x1) + y1 + x3. (2.16)Une autre propriété intéressante sur e orps est que l'addition entre deux nombresbinaires revient à une opération de ou-exlusif bit à bit entre les deux nombres. L'addi-tion d'un nombre ave lui-même donne don invariablement 0. Cei permet de simpli�er(2.6) pour obtenir :

λ =
3x2

1 + 2ax1 − y1

2y1 + x1

,

λ =
x2

1 + (x2
1 + x2

1) + (ax1 + ax1)− y1

(y1 + y1) + x1

,

λ =
x2

1 − y1

x1

,

λ =
x2

1 + y1

x1

,

λ =
y1

x1

+ x1. (2.17)



Chapitre 2. Cryptographie à ourbe elliptique 15Lorsque l'on additionne un point ave lui-même, e qui implique que x1 = x2, (2.15)peut-être ramené à :
x3 = λ2 + λ + a. (2.18)2.3.1 Base polynomialeLes éléments de l'extension du orps de Galois 2 sont généralement représentés surl'une de es deux bases :1. la base normale optimale,2. la base polynomiale.La base normale optimale est surtout utilisée lorsque l'opération de mise au arréintervient fréquemment. L'opération de mise au arré sur une base normale optimaleorrespond en e�et à une rotation vers la gauhe de tous les bits omposant le orps deGalois.L'opération de mise au arré intervient partiulièrement fréquemment lorsque lespoints sur la ourbe elliptique sont représentés sous forme projetive (voir annexe A).L'opération d'inversion n'intervient alors que si un point doit être onverti de sa formeprojetive à sa forme a�ne. Par ontre, les opérations de multipliation interviennentbeauoup plus souvent.L'utilisation de oordonnées projetives devient ainsi pertinente si l'opération d'in-version sur le orps de Galois est beauoup plus longue que l'opération de multipliation.On estime que si le ratio de temps néessaire pour réaliser haune de es opérationsdépasse 10 [1℄, le hoix des oordonnées projetives devient pertinent.En hoisissant un algorithme réent pour l'opération d'inversion (voir setion 4.3),le ratio entre les temps de traitement logiiel des deux opérations devient trop petitpour que le hoix des oordonnées projetives devienne pertinent[25℄. De plus, l'ajoutd'une oordonnée augmente la quantité de ressoures logiques devant être dévolues auryptosystème. Les oordonnées a�nes ont don été retenues, et par le fait même, labase polynomiale.



Chapitre 2. Cryptographie à ourbe elliptique 16Dans une base polynomiale, haque bit onstituant la quantité représentée par leorps de Galois orrespond à un oe�ient du polyn�me. Par exemple, on a :
011010001 → x7 + x6 + x4 + 1 sur GF (29)2.3.2 Multipliation sur une base polynomialeUn orps de Galois représenté sur une base polynomiale ressemble beauoup à unequantité binaire traditionnelle. La méanique de la multipliation est identique à unemultipliation entre deux quantités binaires. Seule l'opération d'addition survenant àtravers ette méanique di�ère. L'opération d'addition traditionnelle ave propagationde retenue y est remplaée par une opération XOR bit à bit.Contrairement à la multipliation traditionnelle, la quantité résultante ne peut dé-border (la quantité résultante est invariablement représentable sur le nombre de bitsorrespondants à l'extension hoisie du orps de Galois). En e�et, une fois la multi-pliation e�etuée, le résultat est réduit par le biais de l'opération modulo. Le seondopérande de l'opérateur modulo est un polyn�me ne pouvant être fatorisé (polyn�meirrédutible) de degré N .Un tel polyn�me garantit l'existene d'un inverse multipliatif (voir setion 2.3.3)pour haque quantité. Plusieurs polyn�mes irrédutibles existent pour une extensiondonnée du orps de Galois 2. Les setions 4.1 et 4.2 détaillent les ritères intervenantdans le hoix du polyn�me irrédutible le plus approprié.2.3.3 Inversion sur une base polynomialeUne division intervient pour trouver la valeur du paramètre λ dans les équations(2.14) et (2.17). Le onept de fration n'existe pas sur un orps de Galois. Pour unorps de Galois donné, il existe un nombre �ni d'éléments et le résultat de n'importequelle opération sur e orps appartient également à e orps.La division est ainsi déomposée en une multipliation et une inversion, i.e.
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N(x)

D(x)
= N(x)× 1

D(x)
. (2.19)L'opération de multipliation étant dé�nie, il reste à trouver la valeur de 1

D(x)
. Ilsu�t d'exploiter l'équation suivante :

D(x)× 1

D(x)
= 1, (2.20)qui indique que 1

D(x)
est le polyn�me par lequel il faut multiplier D(x) pour obtenir 1.L'algorithme pour déterminer e polyn�me est donné à la setion 4.3.2.4 Appliations à la ryptographieL'éhange d'information séuritaire entre deux interlouteurs sur un anal non sé-urisé fait appel à des algorithmes de hi�rement onnus (ex : AES [35℄). A�n queles deux interlouteurs puissent utiliser un tel algorithme pour hi�rer ou déhi�rerdes données, les deux intervenants doivent avoir aès à une information ommune etignorée des autres.Cette information peut être éhangée au préalable sur un anal séurisé. Malheu-reusement, pareil anal n'est pas toujours à la portée des interlouteurs. Un problèmese pose alors. Comment les deux intervenants peuvent-ils utiliser un anal de ommu-niations aessible à tous pour transmettre ette information ommune sans qu'auunintervenant externe ne puisse y aéder ?2.4.1 Protoole d'éhange de lés Di�e-HellmanL'information ommune en question est un entier appelé lef partagée. Le protooled'éhange de lés de Di�e-Hellman [6℄ propose une solution à e problème. Ce protoolerepose sur la relative failité de l'opération d'exponentiation par rapport à son inverse :le logarithme sur un orps �ni ou logarithme disret.Une terminologie propre aux shémas ryptographiques doit être introduite. Suppo-sons que deux interlouteurs (Alie et Bob) veulent proéder à un éhange d'information



Chapitre 2. Cryptographie à ourbe elliptique 18sur un anal non séurisé. Un autre intervenant, Ève, peut tenter maliieusement d'a-éder à ette information. A�n de s'entendre sur une lef ommune, Alie et Bob vontrespeter le protoole d'éhange de lef Di�e-Hellman.� Alie et Bob génèrent haun une lef privée aléatoire (kA et kB).� Alie et Bob alulent leur lef publique respetive (PA et PB) en élevant à lapuissane ka et kb un élément d'un groupe G onnu de tous, y ompris d'Ève :
PA = GkA , (2.21)
PB = GkB . (2.22)� Alie et Bob s'envoient leurs lefs publiques respetives. Ève a aès aux deuxlefs publiques.� Alie et Bob élèvent à la puissane ka et kb la lef publique reçue.

SA = P kA

B = GkBkA , (2.23)
SB = P kB

A = GkAkB . (2.24)
⇒ S = SA = SB (2.25)En respetant le protoole de Di�e-Hellman, Alie et Bob en arrivent à partagerune même lef (S = SA = SB). A�n qu'Ève ne puisse arriver à trouver S, trouver k enne onnaissant que G et Gk doit être un problème très di�ile. Ce alul est désignéproblème du logarithme disret .Paradoxalement, aluler Gk en onnaissant G et k doit être su�samment failepour qu'Alie et Bob puissent aluler leur lef partagée ainsi que leurs lefs publiquesrespetives.2.4.2 Intégration de l'arithmétique sur les ourbes elliptiquesau protoole d'éhange de lef Di�e-HellmanL'arithmétique sur les ourbes elliptiques se prête bien à l'implantation du protooled'éhange de lef Di�e-Hellman. L'exponentiation est remplaée par la multipliationd'un point G onnu publiquement sur une ourbe elliptique, également publiquementonnue, par un salaire généré aléatoirement k.



Chapitre 2. Cryptographie à ourbe elliptique 19Le problème du logarithme disret repose sur la di�ulté de trouver k onnaissant
kG et G, si k est très grand. Paradoxalement, onnaissant k et G, il est relativementfaile de trouver kG. Il su�t en e�et d'utiliser la propriété de distributivité de la mul-tipliation. En déomposant k en une somme de puissanes de 2 on obtient :

kP =

(
N−1∑

i=0

ki2
i

)

P où ki ∈ [0, 1] ,

kP =
N−1∑

i=0

ki

(
2iP
) où ki ∈ [0, 1] .Le alul de 2iG étant faile (il su�t de doubler G i fois) trouver kG à partir de ket G est de omplexité O(N) alors que trouver k à partir de kG et G est de omplexitéexponentielle en O(2N). Il faut en e�et additionner G à lui même k fois avant de trouver

kG. Il existe des algorithmes plus rapides pour extraire k (Pollard rho [8℄, MOV [20℄ etAnomalous [31℄), mais auun algorithme onnu à e jour n'arrive à réduire la omplexitédu problème en dessous de O(2
N
2 ).La lef publique est ainsi représentée par un point formé de deux oordonnées. Ainsi,une paire de oordonnées est envoyée sur le anal. Il est intuitif d'observer que etteapprohe est quelque peu redondante puisque pour une oordonnée en x donnée, iln'existe que deux oordonnées en y possibles. Il est don raisonnable de penser qu'ilsu�rait d'un bit pour représenter la oordonnée en y, réduisant pratiquement de moitiéla nombre de bits envoyés sur le anal. Malheureusement, ette approhe fait l'objetd'un brevet de la ompagnie Certiom US Patent 6,141,420 [37℄ et ne sera don pasouverte dans e mémoire.2.5 ConlusionLa ryptographie à ourbe elliptique est basée sur l'arithmétique des groupes ellip-tiques. Les points sur la ourbe forment les éléments de e groupe. À es points s'ajouteun dernier point, noté O.L'arithmétique elliptique repose sur l'opération d'addition. Lorsque dé�nies sur l'ex-tension du orps de Galois GF (2N), les formules pour obtenir les oordonnées du point

P3 résultant de l'addition des points P1 et P2 sont données en (2.14), (2.15) et (2.16).



Chapitre 2. Cryptographie à ourbe elliptique 20Lorsque les points à additionner sont identiques, (2.14) et (2.15) sont remplaés par(2.17) et (2.18).La multipliation d'un point P sur la ourbe elliptique par un salaire k onsiste àadditionner P ave lui-même k fois. La ryptographie à ourbe elliptique repose sur lafailité à trouver kP onnaissant k et P par opposition à la di�ulté de trouver k enonnaissant P et kP .



Chapitre 3
Proesseur Cryptographique

Le omplexité d'un iruit apable de se onformer au protoole d'éhange de lefDi�e-Hellman est assez imposante. Le iruit présenté dans e hapitre prend la formed'un proesseur spéialisé. Un survol des di�érentes unités reliées au bus prinipal estd'abord e�etué à la setion 3.1.A�n d'alléger la harge de alul du proesseur, la lef privée est représentée soussa forme w-NAF. La lef étant générée aléatoirement, une méthode de génération denombres aléatoires en représentation w-NAF est donnée à la setion 3.3, suivie de sonimplantation matérielle à la setion 3.3.2.A�n d'exploiter la représentation w-NAF de la lef privée, un ertain nombre depoints doivent être pré-alulés. Ces points sont onservés dans une struture entréesur une mémoire dynamique. L'interfae de ette mémoire est présentée à la setion 3.4,suivie d'une annexe à ette struture spéi�ant si un point est à O.3.1 Survol du proesseurLe iruit a été déomposé en ses di�érentes unités fontionnelles reliées entre ellespar un bus trois-états de façon analogue à un proesseur omplexe traditionnel telqu'illustré à la �gure 3.1. La largeur du bus est �xée par la taille des oordonnées despoints sur la ourbe elliptique.Trois des unités sont dédiées à des fontions spéi�ques ayant trait à l'arithmétique
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Fig. 3.1 � Shéma du proesseurpolynomiale. Leur méanisme est détaillé au hapitre 4. À es unités se rajoutent deuxregistres, RX et RY , hargés de sauvegarder les oordonnées d'un point entre les di�é-rentes opérations sur la ourbe elliptique. Une basule sert d'annexe à es deux registrespour statuer si le point ourant est à O. Ces deux registres sont initialisés ave les oor-données du point G. Un dernier registre, Acc, sert d'aumulateur pour les opérationsd'addition sur une extension du orps de Galois 2. L'opération d'addition sur e orpsrevient en fait à une opération XOR bit à bit tel que démontré à la setion 2.3. Fina-lement, une mémoire de type dynamique (RAM) sert de table de orrespondane pourdes points pré-alulés onformément à l'algorithme de multipliation d'un point surune ourbe elliptique par un entier représenté sous forme w-NAF (voir setion 3.3.1).L'interfae de ette mémoire RAM est dérite à la setion 3.4.L'unité de synhronisation du proesseur est dérite à la setion 3.2.



Chapitre 3. Proesseur Cryptographique 233.2 SéqueneurLes iruits illustrés aux �gures 3.1, 3.12 de même que 3.13 font appel à di�érentssignaux de synhronisation que e soit pour réguler le �ot de données sur le bus ouenore pour ontr�ler les di�érentes unités.Ces signaux sont générés par une unité de séquenement. Une arhiteture de typemiroprogrammée a été retenue. La omplexité du protoole d'éhange de lef Di�e-Hellman ainsi que le aratère souvent répétitif se rattahant à sa méanique privilégiee hoix par rapport à une approhe plus traditionnelle faisant appel à une mahine àétats.Cette méanique de synhronisation dépend de plusieurs signaux venant du proes-seur. Ainsi, le �ot du miroprogramme doit, par exemple, prendre un hemin di�érent siles points à additionner sont identiques ou si un des points est à O. L'unité de synhro-nisation doit également être en mesure d'attendre que ertaines unités aient terminéleur travail en plus de réagir aux signaux d'interfae de la pue. Le miroprogrammedoit don pouvoir faire des branhements onditionnels.Des appels de sous-routines imbriquées doivent également être possibles à mêmele miroprogramme. L'arhiteture retenue pour l'unité de séquenement a été pro-posée par B. W. Bomar [5℄. En plus de permettre au miroprogramme de faire desbranhements onditionnels de même que des appels à des sous-routines imbriquées,l'arhiteture vise spéialement une implantation FPGA.Deux arhitetures sont proposées. Une première version non-pipelinée fait appel àune miromémoire dont le bus d'adresse n'est pas pipeliné. La miromémoire n'est paronséquent pas isolée du reste du iruit par un point de synhronisation.La version pipelinée de l'arhiteture isole entièrement la miromémoire du restedu iruit, diminuant les risques d'a�eter le hemin ritique. En ontrepartie, toutbranhement onditionnel doit être e�etué une miro-instrution à l'avane. D'autresrestritions s'appliquent. Certaines miroinstrutions doivent être ajoutées a�n d'in-troduire une latene volontaire lorsqu'il n'est pas possible d'e�etuer un branhementonditionnel une miroinstrution à l'avane.La version non-pipelinée du séqueneur n'a pas pu être utilisée dans l'implantationvisant le FPGA Altera Statix EP1S80B956C6. Toutes les mémoires statiques (ROM)disponibles sur e FPGA imposent un point de synhronisation au niveau du bus



Chapitre 3. Proesseur Cryptographique 24d'adresses. Les deux approhes ont été développées, la version non-pipelinée étant possi-blement plus appropriée lorsque le FPGA visé le permet puisqu'elle n'introduit auunemiroinstrution exédentaire.3.2.1 Séqueneur non-pipelinéL'arhiteture de la version non-pipelinée du séqueneur est illustrée à la �gure 3.2.Elle repose sur une miromémoire asynhrone de type statique (ROM), uniquementaessible en leture, ontenant l'ensemble des miroinstrutions. En sortie de ettemiromémoire se trouve un registre à partir duquel partent tous les signaux de syn-hronisation du proesseur, ainsi qu'un ertain nombre de signaux ontr�lant le �ot dumiroprogramme.Plusieurs signaux en provenane du proesseur peuvent in�uener le �ot du miro-programme. La fontion de haun de es signaux est détaillée à la setion 3.2.3. Cessignaux servent d'entrée à un multiplexeur (M1) dont la sortie est onnetée au mo-dule de séletion de la prohaine adresse. Le fontionnement de e dernier est dérit àla setion 3.2.1. Chaque miroinstrution peut ainsi hoisir un de es signaux ommeondition de branhement.La première entrée du multiplexeur M1 est partiulière. Le séqueneur est en e�etpourvu d'une struture permettant au miroprogramme d'e�etuer des boules. Unompteur à rebours tient le ompte du nombre de boules à e�etuer. À haque itération,le ompteur est dérémenté.La ondition de sortie de la boule est vue omme une ondition de branhement. Sila valeur du ompte ourant est devenue négative, don que le bit le plus signi�atif duompteur passe à 1, le séqueneur détete qu'il est temps de sortir de la boule. Le bitle plus signi�atif du ompteur est ainsi branhé sur la première entrée du multiplexeur
M1, permettant au miroprogramme d'e�etuer un branhement en fontion de la valeurdu ompteur.Le séqueneur permet également d'e�etuer des boules imbriquées. Pour y arriver,les valeurs des boules externes doivent être sauvegardées dans une pile. Les détails dufontionnement de la pile sont donnés à la setion 3.2.1.Une autre pile sert à sauvegarder l'adresse de retour lors d'un appel de sous-routine.Elle est onnetée sur le miroPC, registre pointant toujours sur l'instrution suivanteen miromémoire. C'est ette adresse qui sera empilée lors de l'appel de sous-routine
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Fig. 3.2 � Unité de séquenement non pipelinée



Chapitre 3. Proesseur Cryptographique 26pour être réupérée sur le dessus de la pile à la �n de l'exéution de la sous-routine.Quatre options peuvent ainsi être séletionnées en e qui onerne l'adresse de laprohaine miroinstrution à exéuter :� Le miroPC peut être séletionné. Il pointe onstamment sur l'instrution suivantséquentiellement l'instrution ourante en miromémoire.� L'adresse sur le dessus de la pile peut être séletionnée lors d'un retour de sous-routine.� L'adresse peut être spéi�ée diretement à partir du miromot.� L'adresse peut être spéi�ée à partir du ompteur de boules permettant de fairedes branhements à deux voies.Module de séletion de la prohaine adresseLe miroprogramme doit être apable de spéi�er quelle adresse hoisir parmi lesquatre options énumérées à la setion préédente. De plus, le miroprogramme doit êtreapable de spéi�er deux options di�érentes en fontion de la sortie du multiplexeur
M1 (voir �gure 3.2).Le module illustré à la �gure 3.3 remplit préisément ette fontion. Deux multi-plexeurs, M1 et M2, travaillent en parallèle pour obtenir l'adresse de la prohaine mi-roinstrution à exéuter. M1 alule la prohaine adresse si la sortie du multiplexeurdes onditions est à 1 alors que M2 en fait autant si la sortie est à 0. Les bits de séletionde es deux multiplexeurs sont spéi�és à même le miromot.Pendant que les signaux se propagent à travers es deux multiplexeurs, la sortie dumultiplexeur des onditions a le temps de se stabiliser. L'unité travaille ainsi de façonanalogue à un additionneur à retenue onditionnelle, alulant les prohaines adressesassoiées aux deux possibilités de sortie du multiplexeur des onditions, puis hoisissantune des deux options une fois la sortie stabilisée.Le multiplexeur M3 est onneté au signal de remise à zéro (Rst) du ryptosystème,forçant le miroprogramme à débuter à l'adresse 0. Une autre possibilité aurait étéde s'assurer que le miromot dans le registre à la sortie de la miromémoire hoisisseinvariablement le MiroPC après une remise à zéro du système, en �xant le hamps deséletion de la prohaine adresse à une valeur préise. Malheureusement, la on�gurationdu blo de mémoire ROM fourni par la ompagnie Altera ne permet pas de dé�nir lavaleur initiale que prendra le registre en sortie du blo mémoire.
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Fig. 3.3 � Module de séletion de la prohaine adresseImplantation de la pileDeux strutures de type LIFO sont néessaires à l'implantation de boules ainsi quede sous-routines imbriquées. À ette �n, la pile illustrée à la �gure 3.4 a été développée.La dernière donnée empilée est disponible diretement sur le dessus de la pile. Deuxsignaux de ontr�le, En et Push/Pop, permettent d'empiler ou de désempiler unedonnée.Un des avantages de ette struture est qu'elle permet de dé�nir une profondeur depile arbitraire sans a�eter le hemin ritique, ontrairement à une arhiteture faisantappel à un pointeur de pile par exemple.3.2.2 Dé�nition du miro-motEn plus des di�érents signaux s'assurant que le proesseur se onforme au proto-ole d'éhange de lef Di�e-Hellman, di�érents hamps du miromot sont réservés auontr�le du séqueneur.La plupart des bits sont réservés au ontr�le du �ot du séqueneur. Quatre bits sont
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Fig. 3.4 � Arhiteture de la pileréservés pour le ontr�le du module de séletion de la prohaine adresse et inq serventau ontr�le du ompteur et des piles que l'on retrouve à travers le séqueneur.Un hamp de quatre bits est également réservé pour séletionner la ondition debranhement. Ce hamp doit également prendre une valeur partiulière lors des intru-tions de boules.Flot du miroprogrammeNeuf signaux provenant du miromot sont réservés exlusivement au �ot du miro-programme. En assignant une valeur préise à haun de es signaux, une miroinstru-tion peut hoisir la prohaine adresse parmi onze options, haune d'elles étant détailléeau tableau 3.1.Chaque option au niveau du �ot du miroprogramme est dé�nie à partir d'unesuite de signaux ontr�lant le séqueneur. Le tableau 3.2 dé�nit haune des étiquettesdonnées par le tableau 3.1 en fontion de la valeur à assigner à haun des signaux deontr�le.3.2.3 Instrutions onditionnellesEn plus de servir à spéi�er le �ot du miroprogramme, le hamp Condition Selectdu miromot sert à spéi�er une ondition de branhement. Treize onditions de bran-
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Tab. 3.1 � Desription des di�érents �ots au niveau du miroprogramme o�erts par leséqueneurÉtiquette DesriptionCont Continue à la prohaine miroinstrutionLdCt Charge le ompteur de boule ave la valeur dé�nie par le hampsAdresse de branhement du miromot et ontinue à la prohaine mi-roinstrution. Adresse de branhement doit être �xé au nombre deboules à e�etuer soustrait de deux.PshLdCt Sauvegarde la valeur du ompteur de boule sur la pile, harge le omp-teur ave le hamps Adresse de branhement du miromot et ontinueà la prohaine miroinstrutionPopCt Charge le ompteur de boule ave la valeur sur la pile, pop la pile etontinue à la prohaine miroinstrutionLoop Si la valeur du ompteur n'est pas négative, prends le branhement.Sinon, ontinue à la prohaine miroinstrution. Dans tous les as, dé-rémente le ompteurBr Branhement inonditionnel à Adresse de branhementCBF Branhement onditionnel à Adresse de branhement si la ondition debranhement est 0, sinon ontinue à la prohaine miroinstrution.CBT Branhement onditionnel à Adresse de branhement si la ondition debranhement est 1, sinon ontinue à la prohaine miroinstrution.TWB Branhement à la valeur du ompteur de boule si la ondition de bran-hement est 0, sinon branhement à Adresse de branhementCall Appel de sous-routine située à Adresse de branhementRet Retour de sous-routine



Chapitre 3. Proesseur Cryptographique 30Tab. 3.2 � Desription des signaux de ontr�le pour obtenir un �ot partiulier au niveaudu miroprogramme Sub-Next Loop Routine Loop Loop Condi-Flot Address Stak Stak Push Counter Counter tionSelet Enable Enable Pop Enable Load SeletCont F 1 1 X 0 0 XLdCt F 1 1 0 1 1 XPshLdCt F 0 1 0 1 1 XPopCt F 0 1 1 1 1 XLoop D 1 1 X 1 0 0Br 5 1 1 X 0 0 XCBF D 1 1 X 0 0 CCBT 7 1 1 X 0 0 CTWB 4 1 1 X 0 0 CCall 5 1 0 0 0 0 XRet A 1 0 1 0 0 Xhement ont été retenues. Les signaux assoiés à haune de es treize onditions debranhement sont dé�nis au tableau 3.3.3.2.4 Version pipelinéeLe séqueneur dérit à la �gure 3.2 n'isole auunement la miromémoire du reste duiruit. Il est en e�et possible de parourir, à partir d'une des entrées du multiplexeurdes ondition (M1), tout le hemin jusqu'à la sortie de la miromémoire sans roiser lemoindre point de synhronisation.Dans ertaines on�gurations de iruit, e délai peut s'ajouter au hemin ritique,diminuant la fréquene d'opération maximale du iruit. A�n d'éviter le problème, uneseonde arhiteture a été développée dans [5℄.L'arhiteture est présentée à la �gure 3.5. Elle ressemble à s'y méprendre au iruitreprésenté à la �gure 3.2 sauf que ette fois-i, le MicroPC est plaé juste avant lamiromémoire, isolant ainsi ette dernière par deux points de synhronisation.Une telle arhiteture présente ertains désavantages. Tous les branhements doivent
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Tab. 3.3 � Entrées du multiplexeur des onditionsConditionSelet Conditionde Branhe-ment1 InvPolReady Inversion polynomiale terminée (atif "low").2 MulPolReady Multipliation polynomiale terminée (atif "low").3 SqrtPolReady Mise au arré polynomiale terminée (atif "low").4 LUIsInf Le point séletionné dans la table de orrespondane est
O (atif "low").5 RIsInf Le point dans R est O (atif "low").6 AIsZero La valeur ontenue dans l'aumulateur du proesseur est0 (atif "low").7 DigitIsZero Le hi�re extrait de la lef privée est de magnitude nulle(atif "low").8 DigitSign Le hi�re extrait de la lef privée est négatif (atif "low").9 DigitIsReady Un nouveau hi�re à été extrait de la lef privée (atif"low").10 IsLastDigit Le dernier hi�re extrait de la lef privée est le hi�re depoids le plus signi�atif (atif "low").11 SetX Signal d'interfae externe à la pue permettant d'érirela oordonnée en X de la lef publique (atif "low").12 SetY Signal d'interfae externe à la pue permettant d'érirela oordonnée en Y de la lef publique (atif "low").13 NewExhange Signal d'interfae externe à la pue permettant d'amor-er un nouvel éhange de lef onformément au protooleDi�e-Hellman (atif "low").
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Fig. 3.5 � Unité de séquenement pipelinée



Chapitre 3. Proesseur Cryptographique 33être alulés une miroinstrution à l'avane. Autrement dit, le branhement se prendraune miroinstrution plus loin. Si un travail peut être e�etué durant le yle d'attentedu branhement, le temps de traitement n'est pas néessairement a�eté. Mais si auuntravail ne peut être fait, une miroinstrution latente doit être insérée, a�etant le tempsde traitement.La version non-pipelinée de l'arhiteture n'a�ete pas néessairement la fréquened'opération du proesseur dérit à la setion 3.1. Des points de synhronisation ont ene�et été introduits à haune des entrées du multiplexeur des onditions, isolant dansune ertaine mesure la miromémoire.Malheureusement, la version non-pipelinée du séqueneur n'a pas pu être retenuepuisque auune mémoire statique (ROM) sans point de synhronisation en entrée n'étaitdisponible sur le FPGA visé. Toutefois, les résultats de synthèse présentés au tableau5.1 tendent à démontrer que l'arhiteture non-pipelinée diminue la fréquene d'opéra-tion du proesseur. Ces même résultats tendent à démontrer que l'arhiteture pipelinéeserait plus appropriée, l'augmentation de la latene du proesseur étant plus que om-pensée par l'augmentation de la fréquene d'opération maximale. Le miroode assoiéaux deux arhitetures est fourni à l'annexe B.3.3 Unité de génération de la lef privée3.3.1 Représentation w-NAFLe nombre d'additions assoiées à la multipliation d'un point P sur une ourbeelliptique par un salaire k dépend du nombre de uns dans la représentation binaire de
k. Le salaire k peut-être représenté sous di�érentes formes a�n de minimiser le nombrede hi�res di�érents de zéro dans sa représentation. La forme 2-NAF en est un exemple :

k =
N∑

i=0

ki2
i | ki ǫ {−1, 0, 1}, kiki+1 = 0. (3.1)Il a été démontré que n'importe quel entier peut être représenté sous ette forme,sans que 2 hi�res di�érents de zéro ne soient adjaents [28℄. La représentation d'unentier en respetant ette propriété minimise le nombre de hi�res di�érents de zéro[28℄. Par exemple, 29 peut être représenté par :
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29 = 11101 = 100101 = 32− 4 + 1 = 29. (3.2)Il a par ailleurs été démontré à la setion 2.3 que la soustration d'un point sur uneourbe elliptique (lorsque ki = 1) est très faile, rendant l'utilisation de hi�res signésfaile d'implantation.Le prinipe peut être généralisé à w-NAF, où le paramètre w représente la largeurd'une fenêtre que l'on peut glisser sur la représentation de l'entier, sans que plus d'unhi�re di�érent de zéro ne soit présent à l'intérieur de la fenêtre en tout temps. L'entierest alors représenté par :

k =
n∑

i=0

ki2
i | ki ǫ {0,±(2j + 1|0 ≤ j ≤ 2w−2 − 1)} ,

w−1∑

l=1

kiki+l = 0, (3.3)'est-à-dire un hi�re de plus que pour la représentation binaire. Par exemple, pour
w=3, 83 peut être représenté par :

83 = 1010011 = 10030003 = 128− 48 + 3 = 83.Le nombre de hi�res di�érents de zéro diminue à mesure que w augmente, dimi-nuant le nombre d'additions lors de la multipliation d'un point P par un salaire k.En ontrepartie, le nombre de points devant être pré-alulés augmente. Le nombre depoints devant être pré-alulés augmente de façon exponentielle ave w alors que lenombre moyen d'additions diminue de façon linéaire. Ainsi, les performanes du ryp-tosystème en viennent à diminuer lorsque w est trop grand.L'algorithme 3.1 montre omment aluler kP à partir de la représentation w-NAFde k.Génération d'un nombre aléatoireLes algorithmes permettant le passage d'une représentation binaire à une repré-sentation w-NAF présentent un obstale majeur. Pour haque hi�re extrait, on doit



Chapitre 3. Proesseur Cryptographique 35Algorithme 3.1 Calul de kPentrée : k : un entier sur N hi�res représenté sous sa forme w-NAF
P : un point sur la ourbe elliptiquesortie : R = kP

R← Opour i = N − 1 down to 0 faire
R← R + R

R← kiP + R�n pourretourne Rpropager une retenue à travers tous les bits de la représentation binaire de b (163 bits enpratique). Un iruit apable d'e�etuer la onversion est, par onséquent, relativementlourd. De plus, le premier hi�re utilisable est le dernier à être extrait.Joye et Tymen [13℄ ont proposé une méthode permettant de ontourner partielle-ment le problème. Dans les shémas lassiques de hi�rement à ourbe elliptique, l'entiermultipliant un point est généré aléatoirement. Il su�t don de générer e nombre dire-tement dans sa représentation w-NAF et ainsi ontourner le problème de la onversion.Auune propagation de retenue n'est néessaire.Malheureusement, la méthode proposée se limite à la représentation 2-NAF d'unentier. L'approhe présentée ii permet de généraliser la génération de nombre aléatoireà w-NAF.Généralisation à w-NAFOn applique la transformation suivante à la sortie d'un générateur de bits aléatoires,en ommençant par le bit le moins signi�atif :






s (mw−3 ... m1 m0) 1
︸ ︷︷ ︸

w bits
0







T1→







(0 ... 0 0) K
︸ ︷︷ ︸

w hi�res
0






,où M représente la magnitude de K et s son signe. Si s est 1, alors K est négatif. Lamagnitude de K est donnée par 2M + 1.Cette première transformation est notée T1. Si le hi�re le plus signi�atif di�érentde zéro est négatif, on onatène un autre hi�re prenant la valeur 1 à gauhe de la



Chapitre 3. Proesseur Cryptographique 36représentation. Cette seonde transformation est notée T2. Par exemple :
{111 101 0 011} T1→

{
003 001 0 003

} T2→
{
1003 001 0 003

}
.Il sera démontré que bien que T = T1 •T2 ne produise par la représentation w-NAFde l'entier en entrée, les valeurs représentées par l'ensemble de sortie onstituent unepermutation des valeurs représentées par l'ensemble d'entrée.La transformation proposée, omme tous les algorithmes de onversion onnus versla forme w-NAF, extrait les hi�res un à un, du moins signi�atif au plus signi�atif.Cette ontrainte représente un handiap pour l'algorithme 3.1 qui utilise les hi�res duplus signi�atif au moins signi�atif.Une autre façon de représenter k, MOF (Mutual Opposite Form), a été proposéepar K. Okeya et al. [26℄. Comme 'est le as pour la forme w-NAF, l'algorithme deonversion à la forme MOF exige de propager une retenue à travers la représentationde l'entier, néessitant un iruit relativement lourd pour se onformer à l'algorithme.La forme MOF est avantageuse puisque, ontrairement à la forme w-NAF, elle per-met d'extraire le hi�re le plus signi�atif en premier. Cependant, dans le ontexte d'unproesseur ryptographique, l'extration des hi�res du moins signi�atif au plus signi-�atif n'est pas problématique. L'opération est e�etuée parallèlement à l'algorithme3.1, ne générant auun délai d'attente pour onnaître le prohain hi�re.Le premier hi�re est alulé alors que le proesseur se harge de remplir une tablede orrespondane ave des points pré-alulés. Dans ertains as, ette table pourraitêtre remplie d'entrée de jeu. En e�et, le point G étant onnu à l'avane, une tablede orrespondane séparée basée sur mémoire statique pourrait être implantée pour lepoint G. Dans pareil as, la forme MOF pourrait se révéler avantageuse.La table en question devrait être implantée en plus d'une table basée sur une mé-moire dynamique pour la multipliation de la lef privée par la lef publique de l'inter-louteur. Pour ette raison, l'arhiteture du iruit proposé dans e mémoire n'utilisequ'une seule table de orrespondane basée sur une mémoire dynamique. La même tableest utilisée à haque étape du protoole d'éhange de lef Di�e-Hellman.



Chapitre 3. Proesseur Cryptographique 37Démontration de la permutationUne partie de la preuve onsiste à démontrer que T induit obligatoirement une re-présentation w-NAF. Par onstrution, T1 induit forément une représentation w-NAF.Chaque hi�re di�érent de zéro est en e�et suivi de w-1 zéros lors de la transformation.Il est don impossible que 2 hi�res di�érents de zéro se retrouvent dans une même fe-nêtre de w hi�res. La magnitude de K étant représentée sur w-2 hi�res, ette dernièrene peut dépasser
2(2w−2 − 1) + 1,onformément à (3.3).Un problème pourrait survenir si le hi�re le plus signi�atif et di�érent de zéroest négatif. T2 intervient alors et on ajoute un 1 à gauhe de la représentation. Or, sile hi�re négatif est situé dans les w-1 bits les plus signi�atifs, au plus w-2 zéros leséparera du 1 ajouté, violant la propriété de non-adjaene.Cette situation ne peut survenir que si un 1 apparaît en entrée dans les w-2 bits lesplus signi�atifs. Par onstrution, le hi�re généré dans pareil as ne peut être négatif.Le bit de signe est en e�et situé w-1 bits plus loin, à l'extérieur du nombre représenté enentrée. Le bit de signe est don forément zéro et le hi�re généré, positif. Par exemple,dans le pire des as, le bit le plus signi�atif en entrée sera 1 et interprété omme bitde signe :
1 (mw−3 ... m1 m0) 1
︸ ︷︷ ︸

w bits les plus signi�atifs ,
T1→ (0 ... 0 0) 2M + 1

︸ ︷︷ ︸

w hi�res les plus signi�atifs,
T2→ 1 (0 ... 0 0) 2M + 1

︸ ︷︷ ︸

w hi�res les plus signi�atifs .La propriété de non-adjaene est bel et bien respetée. D'autre part, la représen-tation générée tient, au maximum, sur un hi�re de plus que sa représentation binaire,e qui est enore une fois onforme aux propriétés de la représentation w-NAF.Muir et Stinson [24℄ ont démontré qu'un entier possède une et une seule représen-tation satisfaisant les ontraintes imposées par la représentation w-NAF. À partir deette prémisse et sahant que 2 séquenes di�érentes en entrée ne peuvent générer unemême représentation w-NAF, il su�t de démontrer que toute représentation générée



Chapitre 3. Proesseur Cryptographique 38représente bien un entier ompris entre 0 et 2N − 1 où N est le nombre de bits enentrée. Si 'est le as, les valeurs représentées par l'ensemble de sortie sont forémentune permutation des valeurs représentées par l'ensemble d'entrée.Par onstrution, le hi�re le plus signi�atif est toujours positif. Pour démontrerque la valeur représentée est toujours positive, il su�t de onsidérer le pire as, lorsquele premier hi�re est 1 et que tous les autres hi�res pouvant être di�érents de zéroprennent la valeur la plus négative possible. Pour que la valeur représentée soit positive,l'inégalité suivante doit être véri�ée :
k−1∑

i=0

(2(2w−2 − 1) + 1)2wi ≤ 2kw,

(2w−1 − 1)
k−1∑

i=0

2wi ≤ 2kw,

(2w−1 − 1)
2kw − 1

2w − 1
≤ 2kw,

(2w−1 − 1)(2kw − 1) ≤ (2w − 1)2kw.

En observant les termes du produit de haque �té de l'inégalité, on peut onstaterque ette dernière est forément vraie. Il reste maintenant à démontrer que la valeurreprésentée est inférieure à 2N .La démonstration est faite que si le hi�re le plus signi�atif est positif, la valeurreprésentée est positive. Par symétrie, si le hi�re le plus signi�atif est négatif, la valeurreprésentée est forément négative. T2 intervient alors et on ajoute alors un 1 de poids
2N à la représentation. Dans pareil as, la valeur �nale est don forément inférieure à
2N .Le as où seule le transformation T1 intervient est faile à démontrer. Il su�t dedesendre à l'éhelle d'une fenêtre et d'observer que la valeur générée est forémentinférieure à la valeur maximale que peut prendre la représentation binaire sur ettemême fenêtre.En e�et, si le hi�re généré est positif, il prendra exatement la même valeur que la



Chapitre 3. Proesseur Cryptographique 39représentation binaire orrespondante :
s = 0,

M = (mw−3...m1 m0),

2M = (mw−3...m1 m0) 0,

2M + 1 = (mw−3...m1 m0) 1 = s (mw−3...m1 m0) 1.La transformation T1 ne peut ainsi générer auun débordement par rapport à lavaleur binaire en entrée, démontrant que la valeur générée est forément inférieure à
2N .3.3.2 Implantation matérielleUne implantation matérielle générique de la méthode proposée pour générer unentier aléatoire en représentation w-NAF est donnée ii. Dans le adre de e mémoire,les paramètres de e iruit sont demeurés génériques. Il est à noter toutefois que leiruit peut être légèrement optimisé pour des valeurs spéi�ques de w.Seuls les signaux d'interfae essentiels sont dérits dans e mémoire. En pratique,d'autres signaux devraient être ajoutés. Ainsi, un signal signi�ant si oui ou non le hi�requi vient d'être extrait est le dernier (signi�ant que le proessus de multipliation estterminé) a été ajouté dans le iruit assoié à e mémoire.Un autre signal d'interfae, signi�ant si oui ou non le prohain hi�re a été extraitest prêt à être transféré en sortie, pourrait également être ajouté. Toutefois, un tel signalserait inutile en pratique puisque l'extration des hi�res est e�etuée en parallèle etrequiert beauoup moins de oups d'horloge que les autres opérations assoiées à lamultipliation d'un point sur la ourbe elliptique par un salaire.Arhiteture du iruitL'implantation matérielle proposée repose sur l'utilisation d'un registre à déalagetel qu'illustré à la �gure 3.6. Le registre à déalage est initialisé à une valeur partiulière,essentielle au bon fontionnement du iruit pour trois raisons.Dans un premier temps, l'entrée aléatoire de la transformation T est mise en plaedans le registre à déalage. Un multiplexeur s'assure ainsi de séletionner une entrée



Chapitre 3. Proesseur Cryptographique 40

N+w-2QCLRED
N

QCLRED
N-1QPRED

0

QPRED
QPRD S01M

Clk

En
Rst

Clk

Rst
RandomBits

w-1 bits N bits

CLREQDQED
S01CountWindow = w

Mout = 1LastSign

Digit = N + 1

Clk State = Wait

Clk
Digit = N + 1

Qw−1...Q1Mout

Sign MagnitudeDigitIsZero

State = Wait
GetNewDigit

QCLRED
Rst

Clk

Mout LastSign

CountWindow = w-2

Fig. 3.6 � Implantation matériellealéatoire au registre à déalage. Cette méanique est illustrée à la �gure 3.6. Dès que lepremier bit initialisé à zéro atteint la �n du registre à déalage, un méanisme n'ayantreours qu'à une basule D et une porte ET s'assure que le bit de séletion du mul-tiplexeur M soit foré à zéro. À partir de e moment, la sortie du registre à déalagedevient son entrée, transformant le iruit en registre à déalage irulaire.Ce méanisme fait en sorte que le registre à déalage est, dans un premier temps,onneté à une entrée aléatoire puis devient un registre à déalage irulaire. Les w-1 bits laissés à zéro servent en premier lieu à assurer ette reon�guration. Ces bitsorrespondent en fait aux bits débordant la représentation de l'entier en entrée. Cetteméanique permet d'éviter d'avoir reours à un méanisme potentiellement omplexepour extraire la magnitude, ainsi que le signe, du dernier hi�re di�érent de zéro générépar T1, si e dernier est situé dans les N -w+1 hi�res les plus signi�atifs. Le hi�re peutainsi être extrait omme tous les autres en utilisant les bits débordant la représentationde l'entier. Le troisième usage de es w-1 bits sera détaillé ultérieurement.La ommande du iruit dérit à la �gure 3.6 est assuré par une mahine à états telqu'illustrée à la �gure 3.7.Il est à noter que la transformation démarre dès que le premier bit généré aléatoi-rement est onnu. Cette méanique peut sembler problématique puisqu'elle impliqueque la magnitude du premier hi�re extrait ne sera pas onnue avant que le hi�re enquestion ne soit extrait.
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Chapitre 3. Proesseur Cryptographique 42ommene en e�et pas au bit de poids zéro à l'entrée mais au bit suivant le hi�re quivient d'être extrait. À première vue, le méanisme déterminant si oui ou non un hi�reest de magnitude nulle pourrait s'en trouver a�eté.Le méanisme en question repose sur un ompteur : CountWindow. Ce ompteurs'assure que w−1 hi�res seront forés à zéro après l'extration d'un hi�re de magnitudenon nulle. A�n de ne pas a�eter la transformation, e ompteur doit revenir à sa valeurinitiale au début de la transformation.Le tampon de w-1 zéros trouve ii sa troisième utilité. Une fois le dernier hi�reextrait, la transformation T passe à travers es w-1 zéros, inrémentant le ompteur
CountWindow à haque zéro jusqu'à onurrene de w-1 (la valeur initiale du omp-teur). Cette séquene s'assure ainsi que CountWindow atteigne sa valeur initiale lorsquela transformation reprendra au bit le moins signi�atif.Résultats d'implémentationL'unité a été implémentée en hoisissant un générateur de bits aléatoires basé surune suite d'automates ellulaires (voir setion 3.3.3). Le design a été implémenté pourdi�érentes tailles de lefs privées orrespondant aux extensions de orps de Galois re-ommandée par le NIST [34℄ en visant le FPGA Altera Statix EP1S80B956C6.Le largeur de fenêtre w a été �xée de façon à minimiser le nombre moyen d'additionsde points donné par :

2w−2 − 1 +
N + 1

w + 1
, (3.4)où N est le nombre de bit néessaires pour représenter la valeur en entrée de T . Cettevaleur n'est qu'approximativement proportionnelle au temps de alul puisqu'elle netient pas ompte du nombre d'additions d'un point ave lui même. Ne onnaissant pas,à priori le ratio de temps de traitement entre les opérations d'addition et de doublage,l'équation (3.4) onstitue une bonne approximation.Les résultats obtenus sont présentés au tableau 3.4.Le hemin ritique du iruit est lié à la méanique de gestion de la part de la mahineà états. La fréquene d'opération maximale demeure ainsi élevée, indépendamment dela taille de la lef privée. L'unité ne risque pas de ralentir le proesseur, le fréquene



Chapitre 3. Proesseur Cryptographique 43Tab. 3.4 � Fréquene d'opération maximum et ressoures logiques utilisées pour l'unitéde génération de lef privée pour di�érentes tailles de lefs basées sur les extensions de
GF (2N) reommandées par le NIST.Fréquene Éléments

w N d'opération maximale logiques5 163 299.22 2865 233 248.08 5315 283 276.32 6326 409 272.78 8846 571 273.90 1213d'opération maximale du module d'inversion polynomiale étant inférieure d'un fateurallant de 2.2 à 3.4 (voir tableau 4.4).3.3.3 Génération de bits aléatoiresLe iruit dérit à la �gure 3.6 fait appel à un signal générant un bit aléatoire àhaque oup d'horloge. Plusieurs arhitetures matérielles ont été proposées dans lalittérature que e soit pour générer des nombres aléatoires [17℄ ou pseudo-aléatoires [2℄.Le iruit dérit en [17℄ n'est pas en mesure de générer un bit aléatoire à la fréquenevoulue. Un générateur pseudo-aléatoire a par onséquent été retenu. Les iruits baséssur des registres à déalage à ontre-réation linéaire [15℄ sont souvent retenus pourles implantations VLSI en raison de leurs faibles omplexités. Malheureusement, lespropriétés statistiques d'un tel iruit le rendent inutilisable en ryptographie [21℄.Le générateur hoisi se base plut�t sur une automate ellulaire implémentant larègle 30 [38℄. Un automate ellulaire est souvent omparé à un insete dans un essaim.Chaque insete obéit à des règles très simples mais en interagissant ave les autresinsetes autour de lui, il émerge de l'essaim un omportement très omplexe.En pratique, une ellule d'un automate ellulaire prend une valeur binaire. Cettevaleur dépend de sa propre valeur à l'itération préédente ainsi que de elle de sesdeux voisins. La �gure 3.8 donne, pour les huit on�gurations possibles, la valeur quedoit prendre une ellule d'un automate ellulaire implémentant la règle 30 à l'itération
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Fig. 3.8 � Règles 30 des automates ellulairessuivante.Le omportement d'une seule ellule est par onséquent très simple, mais lorsqu'onla fait interagir ave ses voisins, le omportement global du système devient presquealéatoire tel qu'illustré à la �gure 3.9.Les ellules à la �gure 3.9 forment un anneau, le premier interagissant ave le dernier.En éhantillonnant la valeur d'un seul des ellules. On obtient un bit pseudo-aléatoireà haque oup d'horloge.La valeur initiale du veteur de ellules est importante. Par exemple, si toutes lesellules étaient initialisés à zéro, le système resterait dans le même état, itération aprèsitération.Comme tout générateur de nombres pseudo-aléatoires, la séquene de bits aléatoiresest périodique. Des simulations ont permis de véri�er que la période est de

2W−1,où W est le nombre de ellules onstituant la haîne. Le paramètre W a été hoisi defaçon à pouvoir éhantillonner 2N valeurs de N bits avant de revenir au début de laséquene. L'équation (3.5) démontre que la valeur visée pour le paramètre W est de
2N + log2(N) + 1.

2W−1 = N2N ,

2W−1 = 2log2(N)2N ,

2W−1 = 2N + log2(N),

W = 2N + log2(N) + 1. (3.5)Le générateur ainsi obtenu a été soumis ave suès au Statistial Test Suite for the
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Fig. 3.9 � Comportement aléatoire d'un automate ellulaire
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Chapitre 3. Proesseur Cryptographique 473.4 Table de orrespondaneUn ertain nombre de points doivent être pré-alulés a�n d'aélérer la multipli-ation d'un point sur une ourbe elliptique tel que démontré par l'algorithme dérit àla setion 3.3.1. Ces points sont fontion du point à multiplier sur la ourbe elliptique.Deux informations doivent être sauvegardées pour haque point :� les oordonnées en x et y du point,� un bit supplémentaire statuant si le point est à O.3.4.1 CoordonnéesL'ajout d'une mémoire de type RAM permet de sauvegarder les oordonnées de espoints sans aaparer trop de ressoures logiques.L'interfae de ette mémoire est illustrée à la �gure 3.12. Le bus de données de lamémoire est onneté diretement au bus prinipal du proesseur. La largeur du bus dedonnées est don �xée par la taille de haune des oordonnées des points (N).Ainsi, on ne peut aéder qu'à une seule des oordonnées de point à la fois. Le bitle moins signi�atif du bus d'adresses est don réservé pour séletionner à laquelle desdeux oordonnées (x ou y) on herhe à aéder.Le reste du bus d'adresses permet de spéi�er le point auquel on herhe à aéder.Le nombre de points dans la table de orrespondane est fontion du paramètre w telque mentionné à la setion 3.3.1. La largeur de la partie la plus signi�ative du busd'adresses est ainsi �xée à w − 2 onformément à l'équation (3.3). À ela on ajoute unbit pour séletionner la oordonnée �xant la taille du bus d'adresses à w − 1 bits.Un multiplexeur permet d'adresser les points de trois di�érentes façons :� Le point peut être séletionné en fontion de la magnitude d'un hi�re appartenantà la lef privée (voir setion 3.3).� Un ompteur est également disponible. Cette option est utile lors du remplissagede la table de orrespondane avant qu'un point ne soit multiplié par la lef privée.� Le point peut être spéi�é diretement par l'unité de séquenement.L'unité de séquenement tel que dérite à la setion 3.2 est de type miroprogram-
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Fig. 3.12 � Interfae de la table de orrespondanemée. Le protoole se prête en e�et très bien à l'utilisation de sous-routines au niveau duséquenement (par exemple pour l'addition de deux points). Le point séletionné dansla table de orrespondane devient ainsi un argument de la sous-routine. Ce dernier sedoit don d'être séletionné avant l'appel de la sous-routine.Deux registres ontr�lés à même le miroode sont ajoutés a�n de pouvoir spéi�erun point partiulier avant l'appel de la sous-routine. Le premier sert à onserver l'adressedu point lorsque ette dernière est spéi�ée à même le miroode (Registre Definedde la �gure 3.12). L'autre est plaé juste avant les bits de séletion du multiplexeur.L'ajout de es deux registres permet ainsi d'érire des routines miroprogrammées sansavoir à spéi�er de point partiulier durant l'exéution de la sous-routine.3.4.2 Points à OLa mise en mémoire des oordonnées en x et y dans la table de orrespondanene su�t pas. Un bit d'information supplémentaire doit être ajouté pour spéi�er si unpoint est à O ou pas.L'aès à ette information se fait généralement de façon indépendante de l'aès



Chapitre 3. Proesseur Cryptographique 49aux oordonnées du point. Une struture indépendante onstituée de basules plut�tque de mémoire RAM a don été développée.Cette struture est dérite à la �gure 3.13. Elle fait appel aux mêmes w − 2 bitsonnetés sur le bus d'adresse de la mémoire RAM (voir �gure 3.12) omme bits deséletion du démultiplexeur et du multiplexeur. Deux autres signaux sont extraits di-retement du miromot a�n de spéi�er si l'on herhe à faire une ériture ainsi que lavaleur à érire.
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Fig. 3.13 � Annexe de la table de orrespondane spéi�ant si un point est à O3.5 ConlusionUn proesseur a été développé, apable de se onformer au protoole d'éhangede lef Di�e-Hellman. Le proesseur est déomposé en ses di�érentes unités dérites



Chapitre 3. Proesseur Cryptographique 50brièvement à la setion 3.1. Les unités sont reliées entre elles par un bus sur lequeltransigent les oordonnées des points.Le bus est arbitré par un séqueneur, également hargé de ontr�ler les di�érentesunités. La méanique assoiée au protoole ECDH se prête bien à l'utilisation d'un sé-queneur miroprogrammé en raison du aratère répétitif des opérations s'y rattahantainsi que de la omplexité séquentielle de l'algorithme dans son ensemble.Deux séqueneurs ont été développés à la setion 3.2 selon les ressoures dispo-nibles sur le FPGA visé. Les deux séqueneurs ont été développés de façon à exploitere�aement les ressoures logiques disponibles sur un iruit FPGA. Les miroinstru-tions assoiées aux deux séqueneurs permettent entre autres de faire des branhementsonditionnels, des boules, ainsi que des appels de sous-routines.A�n d'aélérer le protoole d'éhange de lef, la lef privée est représentée sousforme w-NAF. Une méthode pour générer la lef privée diretement sous sa forme w-NAF est proposée à la setion 3.3 ainsi que l'arhiteture matérielle assoiée à l'unité.A�n de se onformer à l'algorithme 3.1, un ertain nombre de points doivent êtrepré-alulés. Les oordonnées de es points sont sauvegardées dans une table de or-respondane basée sur une mémoire dynamique tel que dérite à la setion 3.4. Unestruture basée sur des basules D est annexée à la mémoire dynamique spéi�ant si unpoint est à O ou pas.



Chapitre 4
Unités arithmétiques sur GF(2N)
4.1 Unité de multipliation polynomiale sur GF(2N)4.1.1 Algorithme de multipliation polynomialeLa multipliation polynomiale est tout-à-fait analogue à une multipliation binairelassique. Deux approhes existent pour e�etuer l'opération.La multipliation de droite à gauhe (Algorithme 4.1) est l'approhe la plus intuitive.Algorithme 4.1 Multipliation de droite à gauheentrée : A(x) un polyn�me dé�ni sur GF (2N)

B(x) un polyn�me dé�ni sur GF (2N)sortie : R(x) un polyn�me dé�ni sur GF (22N−1)

R(x)← 0pour i = 0 jusqu'à N − 1 fairesi Ai = 1 alors
R(x)← R(x) + B(x)�n si

B(x)← xB(x)�n pourPour haque Ai = 1, on ajoute simplement au résultat xiB(x). Le problème de lamultipliation peut toutefois être attaqué di�éremment tel que présenté par l'algorithme4.2.



Chapitre 4. Unités arithmétiques sur GF( ) 52Algorithme 4.2 Multipliation de gauhe à droiteentrée : A(x) un polyn�me dé�ni sur GF (2N)

B(x) un polyn�me dé�ni sur GF (2N)sortie : R(x) un polyn�me dé�ni sur GF (22N−1)

R(x)← 0pour i = N − 1 jusqu'à 0 fairesi Ai = 1 alors
R(x)← R(x) + B(x)�n si

R(x)← xR(x)�n pourCette fois, le polyn�me ajouté au résultat ne hange pas. Le résultat est multiplié par
x à haque itération. La multipliation s'e�etuant de gauhe à droite et la multiplia-tion étant une opération distributive, pour haque B(x) ajouté au résultat à l'itération
i (lorsque Ai = 1), xiB(x) sera ultimement ajouté au résultat. Les deux algorithmessont don équivalents.Cette approhe devient partiulièrement utile lorsque l'on doit réduire le polyn�merésultant de la multipliation.Rédution polynomialeL'opération A(x) modulo P (x) onsiste à soustraire K(x)P (x) de A(x) où K(x) esthoisi de façon à s'assurer que le résultat de l'opération soit de degré inférieur à N .Une première approhe pour obtenir e résultat est détaillée par l'algorithme 4.3.Tous les termes de degré supérieur à xN−1 sont éliminés un à un en ommençant parle terme le plus signi�atif. Commener par le bit le plus signi�atif permet de s'assurerque l'opération R(x) ← R(x) + P (x) ne fera pas réapparaître un terme préalablementéliminé.Cet aspet rend très intéressant l'algorithme 4.2 de multipliation de gauhe à droite.En e�et, les bits les plus signi�atifs sont onnus en premier. L'étape de rédution peutdon se faire à même haque itération en additionnant P (x) au résultat si e dernierest de degré N . Cette approhe est intégrée à l'algorithme de multipliation donné en4.4.
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Algorithme 4.3 Rédution d'un polyn�meentrée : A(x) un polyn�me dé�ni sur GF (22N−1)

P (x) un polyn�me irrédutible de degré Nsortie : R(x) un polyn�me dé�ni sur GF (2N)

R(x)← A(x)

P (x)← xN−2P (x)pour i = 2N − 2 jusqu'à N fairesi Ri = 1 alors
R(x)← R(x) + P (x)�n si

P (x)← x−1P (x)�n pour
Algorithme 4.4 Multipliation de deux polyn�me sur GF (2N)entrée : A(x) un polyn�me dé�ni sur GF (2N)

B(x) un polyn�me dé�ni sur GF (2N)

P (x) un polyn�me irrédutible dé�ni sur GF (2N+1) de degré Nsortie : R(x) un polyn�me dé�ni sur GF (2N)

R(x)← 0pour i = N − 1 down to 0 faire
R(x)← xR(x)si Ai = 1 alors

R(x)← R(x) + B(x)�n sisi RN = 1 alors
R(x)← R(x) + P (x)�n si�n pourretourne R(x)



Chapitre 4. Unités arithmétiques sur GF( ) 54Un exemple de multipliation (x5 +x4 +x)×(x5 +x3 +x2) en hoisissant (x6 +x+1)omme polyn�me irrédutible sur GF (26) est illustré à la �gure 4.1.
x0x1x2x3x4x5x6 001101 0001101 001101+ 1100001+ 111011 0111011 1100001+ 101101 0101101 1100001+ 10011 010011 001101+ 01111 001111 001111Fig. 4.1 � Exemple de multipliation de deux polyn�mes ave rédution entrelaé4.1.2 Implantation matérielleLa version séquentielle d'un iruit se onformant à l'algorithme 4.4 est présentéeii. À haque oup d'horloge, le iruit doit e�etuer le travail équivalent à une itérationde l'algorithme 4.4, soit deux additions onditionnelles suessives.Le problème peut être failement déomposé en unités d'un seul bit. L'unité estdé�nie spéi�quement en fontion de la valeur du bit orrespondant au niveau du po-lyn�me irrédutible P (x). Ce dernier en e�et est onnu à l'avane et fait don parti desparamètres du iruits, au même titre que le point G.L'unité orrespondante à un 0 au niveau du polyn�me irrédutible n'a pas à se



Chapitre 4. Unités arithmétiques sur GF( ) 55harger d'additionner p(x) au résultat le as éhéant où RN = 1 puisque Pi = 0. Seulela première partie de l'algorithme 4.4 est implantée. Ainsi, 1 doit être additionné aurésultat si le bit le plus signi�atif de A est à 1 et que le bit orrespondant au niveaude B est également à 1.Cette méanique est réalisée à l'aide d'une simple porte ET . Une porte XOR estplaée en sortie pour réaliser l'opération d'addition tel qu'illustré à la �gure 4.2.
Ri−1

Bi AN−1

Fig. 4.2 � Unité de multipliationlorsque Pi = 0

Bi AN−1RN−1 Ri−1

Fig. 4.3 � Unité de multipliationlorsque Pi = 1Une seonde unité doit être utilisée lorsque le bit orrespondant au niveau du poly-n�me irrédutible Pi est à 1. Cette fois, une seonde addition onditionnelle doit êtrefaite en fontion de la valeur de RN . Une seonde porte XOR doit don être ajoutée àl'unité pour e�etuer ette addition.Suivant l'algorithme 4.4, ette porte XOR devrait intuitivement être plaée à lasortie de la première. Or, il est possible d'observer que la table de vérité du iruitdemeure identique si la porte XOR en question est plaée en entrée, de façon à travailleren parallèle ave la porte ET tel qu'illustré à la �gure 4.3. Cette approhe fait passerle délai de propagation de 3 portes logiques à 2.La première unité (i = 0) de multipliation est un as partiulier. En e�et, R−1orrespond au bit entrant lors du déalage. Ri−1 est don foré à '0' au niveau de lapremière unité. On sait également que le bit le moins signi�atif du polyn�me irrédu-tible est forément 1. Si e n'était pas le as, x serait fateur du polyn�me et e dernierne serait plus irrédutible.En ombinant es deux éléments, on obtient le iruit de la �gure 4.4. On note quele iruit est en fait identique à elui de la �gure 4.2 à la di�érene près que l'entrée
Ri−1 est remplaée par RN−1. L'unité en question peut ainsi être réutilisée.Chaque unité peut être onnetée au bit orrespondant du registre R de façon à
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RN−1

Bi AN−1

Fig. 4.4 � Unité de multipliation (i = 0)e�etuer un déalage vers la gauhe de tous les bits onformément à l'algorithme 4.4.
A est également plaé dans un registre à déalage, enore une fois onformément àl'algorithme 4.4. Le iruit résultant est illustré à la �gure 4.5.
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R1

QD
R0

QD
B0B1B2B3B4B5

A5Q D A4Q D A3Q D A2Q D A1Q D A0Q DFig. 4.5 � Multipliateur polynomial de latene N orrespondant au polyn�me xUn ompteur assoié à une mahine à états a également été ajouté au iruit defaçon à e que e dernier e�etue un nombre d'itérations approprié. La mahine à étatpermet également à l'unité de ommuniquer ave le reste du proesseur.Mise en asadeLe plus long délai de propagation du iruit dérit à la setion préédente est minimeomparativement au délai de propagation de l'unité d'inversion polynomiale dérite àla setion 4.3.2. Ainsi, la quantité de travail e�etuée par l'unité de multipliationpolynomiale en un seul oup d'horloge peut être augmentée sans a�eter le hemin



Chapitre 4. Unités arithmétiques sur GF( ) 57ritique du proesseur.Il est ainsi possible d'e�etuer plusieurs itérations par oup d'horloge. À ette �n,plusieurs étages d'unités telles que dérites aux �gures 4.2, 4.3, ainsi que 4.4 peuventêtre mises en asade. Par exemple, le iruit illustré à la �gure 4.6 e�etue 3 itérationsde l'algorithme 4.4 par oup d'horloge.
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A5Q D A4Q D A3Q D A2Q D A1Q D A0Q DFig. 4.6 � Multipliateur polynomial à trois étagesPour en arriver à mettre les unités en asade, le registre A doit modi�er son pas dedéalage pour se onformer au nombre d'étages. Un problème peut se poser si N n'estpas un multiple du nombre d'étages. Il y aura alors un ertain nombre d'itérations entrop. Pour ontourner le problème, un tampon de bits �xés à 0 doit être onaténé à lagauhe du registre A, le as éhéant.Résultats d'implémentationDeux des paramètres du iruit ont été étudiés dans ette setion. Les résultats ontété obtenus en visant le FPGA Altera Statix EP1S80B956C6. Pour l'extension visée duorps de Galois (GF (2163)), le nombre d'étages (voir setion 4.1.2) mis en asade a étéaugmenté ave pour objetif d'obtenir un hemin ritique pour l'unité se rapprohant



Chapitre 4. Unités arithmétiques sur GF( ) 58du hemin ritique de l'unité d'inversion polynomiale.Parmi tous les éléments du proesseur étudiés dans e mémoire, l'unité d'inversionpolynomiale dérite à la setion 4.3.2 est elle opérant le plus lentement. Pour l'extensionvisée du orps de Galois (GF (2163)), le tableau 4.4 donne une fréquene d'opérationmaximale de 99.73 MHz.Au tableau 4.1, le nombre d'étages en asade de l'unité de multipliation polyno-miale a été augmenté jusqu'à 55, sans que la fréquene d'opération maximale ne tombesous les 99.73 MHz. Le pas d'augmentation du nombre d'étages a été hoisi de façon àminimiser e dernier paramètre pour une latene donnée.Le iruit a également été synthétisé pour toutes les extensions de orps de Galoisdonnées par le NIST [34℄ toujours en visant le FPGA Altera Statix EP1S80B956C6. Lenombre d'étages de l'unité de multipliation polynomiale a été hoisi, pour une extensiondu orps de Galois GF (2N) donnée, de façon à e que la fréquene d'opération de l'unitésoit supérieur à la fréquene d'opération donnée au tableau 4.2.Les résultats obtenus se omparent di�ilement ave d'autres résultats présentésdans la littérature. Les unités traditionnelles n'utilisent pas le polyn�me irrédutible
P (x) omme paramètre du iruit mais plut�t omme une valeur pouvant être modi�éeaprès synthèse, au même titre qu'une oordonnée [9℄ [11℄ [33℄. Conséquemment, l'unitéde multipliation polynomiale présentée dans e mémoire se révèle plus performante queles implantations proposées dans la littérature, puisque P (x) est �xé avant la synthèse.Une autre approhe à la multipliation est présentée par [33℄. La multipliation yest faite de droite à gauhe et la rédution polynomiale est faite, non pas sur le résultatmais sur le paramètre B. Conséquemment, la rédution polynomiale et la multipliationpeuvent être e�etués en parallèle.Bien qu'en terme de portes logiques le délai de propagation soit équivalent, etteapprohe peut se révéler plus performante en CMOS puisque le délai de propagation àtravers une porte XOR est généralement plus long que elui à travers une porte ET .Toutefois, la struture générée par ette approhe n'est pas paramétrable pour n'importequel polyn�me irrédutible et n'a don pas été retenue. De plus, le design visant uneimplantation FPGA où les fontions logiques sont implémentées à partir de tables deorrespondanes, ette approhe n'aurait pas été néessairement plus performante.
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Tab. 4.1 � Fréquene d'opération maximum de l'unité de multipliation pour di�érenteslatenes
H Latene Fréquene d'opération maximale Éléments logiquesCoups d'horloge MHz1 163 265.67 5102 82 257.67 5103 55 214.27 6744 41 177.68 6845 33 213.72 8516 28 216.64 10127 24 191.79 10218 21 160.49 11799 19 163.37 118910 17 173.67 134511 15 177.81 150912 14 158.98 167713 13 151.63 168314 12 154.89 183815 11 167.31 188117 10 151.45 220619 9 148.65 240221 8 144.32 253524 7 130.34 285128 6 129.80 334833 5 135.34 386041 4 115.46 484755 3 109.53 6395



Chapitre 4. Unités arithmétiques sur GF( ) 60Tab. 4.2 � Fréquene d'opération maximum et ressoures logiques utilisées pour l'unitéde multipliation polynomiale sur di�érentes extensions de GF (2N) implémentées avele polyn�me irrédutible donné par le NIST
N P (x) H Fréquene Élémentsd'opération maximale logiquesMHz163 x163 + x7 + x6 + x3 + 1 55 109.53 6395233 x233 + x74 + 1 47 114.16 7879283 x283 + x12 + x7 + x5 + 1 48 110.32 9725409 x409 + x87 + 1 59 102.27 17271571 x571 + x10 + x5 + x2 + 1 72 95.11 287164.2 Unité de mise au arré polynomiale sur GF(2N)La mise au arré d'un polyn�me est un as partiulier de la multipliation. Il estpossible d'aélérer l'opération de multipliation d'un fateur prohe de deux pour unpolyn�me irrédutible judiieusement hoisi.4.2.1 Algorithme de mise au arré polynomialeLa mise au arré polynomiale est un opération partiulièrement simple sur un orpsnon �ni tel que le démontre e qui suit :
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Chapitre 4. Unités arithmétiques sur GF( ) 61Si i 6= j, on obtient un terme AiAjx
i+j. Or, il existe forément un autre terme

AjAix
j+i identique venant s'ajouter au résultat. Sur une extension du orps de Galois

GF (2N), l'addition de deux éléments identiques donne zéro. Seuls les termes où i = jsubsistent. (4.1) devient :
R(x) =

N−1∑

i=0

AiAix
i+i,

=
N−1∑

i=0

Aix
2i. (4.2)L'étape de mise au arré devient ainsi très simple. La position de haque oe�ientdi�érent de zéro est simplement multipliée par 2. Autrement dit, un zéro est inséré entrehaque terme du polyn�me initial. Par exemple :

x0x1x2x3x4x5x6 1101001 1010001000001
x0x1x2x3x4x5x6x7x8x9x10x11x12Fig. 4.7 � Exemple de mise au arré polynomialeDe façon matérielle, la mise au arré peut ainsi se faire diretement lors de la saisiedu polyn�me par l'unité. Il su�t de mettre en plae un registre de taille 2N − 1 etde onneter un registre sur deux au bus de données, tout en initialisant les registresinteralés à zéro.Il existe toutefois une ompliation. Le produit K(x)P (x) doit être soustrait aurésultat obtenu a�n de ramener e dernier dans GF (2N). L'algorithme 4.5 présente unefaçon simpli�ée de réaliser l'opération de rédution.Jusqu'ii, l'opération n'est pas plus e�ae qu'une multipliation lassique. Mais lerésultat à réduire possède une aratéristique à exploiter. Seules les oe�ients orres-pondant aux puissanes paires sont di�érents de zéro. Il serait naturel de penser qu'aulieu de multiplier P (x) par x−1, il serait possible de le multiplier par x−2 puisque lesoe�ients entrelaés n'ont pas besoin d'être réduits.Malheureusement, ette approhe est trop simpliste. Une fois l'opération R(x) ←



Chapitre 4. Unités arithmétiques sur GF( ) 62Algorithme 4.5 Mise au arrée d'un polyn�me dé�ni sur GF (2N)entrée : A(x) un polyn�me dé�ni sur GF (22N−1)

P (x) un polyn�me irrédutible dé�ni sur GF (2N+1) de degré Nsortie : R(x) un polyn�me dé�ni sur GF (2N) (A(x) mod P (x))
P (x)← xN−2P (x)tant que deg(R(x)) ≥ N fairesi Rdeg(P (x)) = 1 alors

R(x)← R(x) + P (x)�n si
P (x)← x−1P (x)�n tant que

R(x) + P (x) e�etuée, les zéros entrelaés risquent de hanger. Mais il est possible deretarder le problème en hoisissant judiieusement le polyn�me irrédutible P (x).
P (x) doit être hoisi de façon à minimiser deg(P (x) + xN). Autrement dit, P (x)doit être hoisi de façon à maximiser la séquene de oe�ients à zéro devant xN . Parexemple, entre les deux polyn�mes irrédutibles de degré dix présentés i-dessous, (4.3)serait le plus approprié.

x10 + x3 + 1 = 10000001001 (4.3)
x10 + x8 + x5 + x4 + 1 = 10100110001 (4.4)Cette séquene de zéros garantit qu'une plage plus ou moins importante de zérosentrelaés dans R(x) ne sera pas a�etée par P (x) pendant l'opération de rédution.Un exemple de rédution en hoisissant (4.3) omme polyn�me irrédutible sur GF (2N)est détaillé à la �gure 4.8.On note qu'il est possible de sauter une étape après haune des trois premièresétapes de rédution. Plus le degré du polyn�me (P (x)+xN) est petit pour une extensionde orps de Galois GF (2N) donnée, plus il est possible de sauter des étapes.L'algorithme 4.6 intègre ette tehnique de rédution à l'algorithme de mise au arréd'un polyn�me dé�ni sur GF (2N).
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x0x1x2x3x4x5x6x7x8x9 XXXXXXXXXX X0X0X0X0X0X0X0X0X0X 10010000001 X0X0X0X0X0XXX0X0X 10010000001 X0X0X0X0XXXXX0X 10010000001 X0X0X0XXXXXXX 10010000001 X0X0X0XXXXXX 10010000001 X0X0XXXXXXX 10010000001 X0XXXXXXXX

2 2 2 1 1Fig. 4.8 � Exemple de rédution e�ae d'un polyn�me4.2.2 Implantation matérielleUne première version séquentielle du iruit est présentée à la �gure 4.9. x4 + x + 1a été hoisi omme polyn�me irrédutible sur l'extension du orps de Galois GF (24).Le iruit se onforme stritement à l'algorithme 4.6. Une seule itération est e�etuéepar oup d'horloge. Le iruit se omporte omme un registre à déalage variable.L'ensemble du registre est déalé de un ou deux bits en fontion de la valeur du seondbit le plus signi�atif.Un multiplexeur onneté à haque basule est hargé de hoisir entre un déalagede un ou deux bits. À l'avant-dernière itération, une porte ET s'assure de limiter ledéalage à un bit. Le iruit évite ainsi l'exéution d'une itération exédentaire.La latene du iruit est ainsi diminuée en moyenne à près de N
2
. En e�et, lespartiularités de l'opération de mise au arré garantissent que haque multiplexeur



Chapitre 4. Unités arithmétiques sur GF( ) 64Algorithme 4.6 Mise au arré d'un polyn�me dé�ni sur GF (2N)entrée : A(x) un polyn�me dé�ni sur GF (2N)

P (x) un polyn�me irrédutible dé�ni sur GF (2N+1) de degré Nsortie : R(x) un polyn�me dé�ni sur GF (2N)

R(x)← (A(x))2

P (x)← xN−2P (x)tant que Rdeg(P (x))−1 = 0 fairesi Rdeg(P (x)) = 1 alors
R(x)← R(x) + P (x)�n si

P (x)← x−2P (x)�n tant quetant que deg(R(x)) ≥ N faire
P (x)← x−1P (x)si Rdeg(P (x)) = 1 alors

R(x)← R(x) + P (x)�n si�n tant queretourne R(x)hoisisse presque toujours d'e�etuer un déalage de deux bits.Mise en parallèleL'algorithme 4.6 se prête assez mal à une implantation série. Le iruit de la �gure4.9 onsomme une quantité imposante de ressoures logiques pour ne réduire la latenedu iruit que d'un fateur deux.
R−3Q DR−2QCLRDS01R−1Q DS01R0QCLRDS01R1Q DS01R2QCLRDS01R3Q D

ProchainBit = N − 1

Fig. 4.9 � Unité non asadée de mise au arré polynomiale



Chapitre 4. Unités arithmétiques sur GF( ) 65L'unité de mise au arrée série n'a évidemment pas sa plae dans le proesseurproposé, l'unité de multipliation polynomiale disposant d'une latene beauoup plusfaible grâe à la parallélisation partielle de l'algorithme 4.4.La prohaine étape dans le proessus de oneption de l'arhiteture de l'unité demise au arré polynomiale serait de tenter de paralléliser partiellement le iruit de la�gure 4.9.Une parallèlisation partielle du iruit se révèle di�ile vu le aratère dynamiquedu déalage entre haque itération. Une parallèlisation omplète du iruit a été hoi-sie. Le fréquene d'opération du iruit, même lorsque la parallèlisation du iruit estomplète, se révèle beauoup plus élevée que la fréquene d'opération assoiée à l'unitéd'inversion polynomiale. La quantité de ressoures logiques utilisées demeure égalementrelativement faible.L'arhiteture proposée repose sur le iruit de la �gure 4.10. Le polyn�me x7+x3+1a été hoisi omme polyn�me irrédutible sur GF (27). Seuls trois étages de rédutionsont néessaires puisque R11, R9 et R7 sont toujours à zéro.
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Fig. 4.10 � Unité parallèle de mise au arré polynomialeLes basules aux positions impaires étant toujours à zéro, es dernières peuvent êtreenlevées, modi�ant le iruit de la �gure 4.10 pour obtenir le iruit présenté à la �gure4.11.
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Fig. 4.11 � Unité parallèle simpli�ée de mise au arré polynomialeDans et exemple, le délai de propagation n'est que de deux portes XOR. Le délai de



Chapitre 4. Unités arithmétiques sur GF( ) 66Tab. 4.3 � Fréquene d'opération maximum et ressoures logiques utilisées pour l'unitéd'inversion polynomiale sur di�érente extensions de GF (2N) implémenté ave le poly-n�me irrédutible donné par le NIST Fréquene Éléments
N P (x) d'opération maximale logiquesMHz163 x163 + x7 + x6 + x3 + 1 351.86 172233 x233 + x74 + 1 342.11 238283 x283 + x12 + x7 + x5 + 1 283.37 295409 x409 + x87 + 1 261.64 414571 x571 + x10 + x5 + x2 + 1 247.83 576propagation est en fait limité au nombre de uns présents dans le polyn�me irrédutible,exeption faite du terme de poids N . Un seul registre de N bits est néessaire poursauvegarder l'opérande, puis le résultat au oup d'horloge suivant.Résultats d'implémentationL'unité a été synthétisée pour toutes les extensions du orps de Galois G(2N) sug-gérées par le NIST [34℄ en visant le FPGA Altera Statix EP1S80B956C6. Les résultatssont présentés au tableau 4.3.Peu importe l'extension du orps de Galois visée, l'unité opère à une fréquened'opération beauoup plus élevée que l'unité d'inversion polynomiale (voir tableau 4.4).Ainsi, le hemin ritique assoié proesseur ne devrait pas provenir de ette unité, mêmelorsque l'opération est entièrement parallélisée.4.3 Unité d'inversion polynomiale sur GF(2N)L'inversion polynomiale intervient lors du alul du paramètre λ aux équation (2.14)et (2.17). Une division entre deux termes appartenant au orps de Galois GF (2N) y estnéessaire.



Chapitre 4. Unités arithmétiques sur GF( ) 67Il a été démontré à la setion 2.3.3 qu'une division sur un orps de Galois se dé-ompose en une inversion suivie d'une multipliation polynomiale. L'unité doit don seharger de trouver R(x) tel que :
R(x)A(x) mod P (x) = 1. (4.5)4.3.1 Algorithme d'inversion polynomialeL'algorithme AIA (Almost Inverse Algorithm) a été proposé par R. Shroeppel etal. [32℄ pour trouver R(x) à l'équation (4.5). L'algorithme AIA se base sur l'algorithmeGCD [14℄, ainsi que [3℄ pour trouver R(x) et l tel que :

A(x)R′(x) mod P (x) = xl tel que l < 2N.L'appellation de l'algorithme tire son origine de l'exposant résiduel l. A�n d'extrairele véritable inverse multipliatif de A(x), R′(x) doit être multiplié par x−l au moyend'un simple déalage.Une version améliorée de l'algorithme a été proposée par D. Hankerson [12℄. Laversion modi�ée de l'algorithme MAIA (Modi�ed Almost Inverse Algorithm) fournitdiretement le résultat de l'inversion. L'algorithme 4.7 détaille la méthode proposée.En moyenne, la latene assoiée à l'unité serait de 3N oups d'horloges [25℄.4.3.2 Implantation matérielleUn iruit basé sur une mahine à états a été développé a�n de se onformer àl'algorithme 4.7. Deux états, Invert1 et Invert2 se hargent d'e�etuer une seule boulede l'itération prinipale tel qu'illustré à la �gure 4.12.Une opération assoiée à l'état Invert2 retient l'attention. Le degré de deux poly-n�mes doit être omparé. Une struture réursive [30℄ a été développée à ette intention.Le problème est ainsi divisé réursivement en deux sous problèmes, omparant les degrésdes bits les plus signi�atifs d'une part et des moins signi�atifs de l'autre. L'algorithme4.8 détaille ette approhe.
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Algorithme 4.7 Inversion d'un polyn�me dé�ni sur GF (2N)entrée : A(x) un polyn�me dé�ni sur GF (2N)

P (x) un polyn�me irrédutible dé�ni sur GF (2N+1) de degré Nsortie : R(x) un polyn�me dé�ni sur GF (2N)

R(x)← 1

I1(x)← 0

I2(x)← A(x)

I3(x)← P (x)boulertant que I20
= 0 faire

I2(x)← x−1I2(x)si R0 = 1 alors
R(x)← x−1(R(x) + P (x))sinon
R(x)← x−1R(x)�n si�n tant quesi I2(x) = 1 alorsretourne R(x)�n sisi deg(I2(x)) < deg(I3(x)) alors

I2(x)↔ I3(x)

I1(x)↔ R(x)�n si
I2(x)← I2(x) + I3(x)

R(x)← R(x) + I1(x)�n boule
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si Start alors
R(x)← 1

I1(x)← 0

I2(x)← Bus

I3(x)← P (x)�n si

si deg(I2(x)) < deg(I3(x)) alors
I3(x)← I2(x)

I1(x)← R(x)�n si
I2(x)← I2(x) + I3(x)

R(x)← R(x) + I1(x)

I2(x)← x−1I2(x)si R(x)0 = 1 alors
R(x)← x−1(R(x)+P (x))sinon
R(x)← x−1R(x)�n si Fig. 4.12 � Mahine à états assoiée à l'unité d'inversion polynomiale
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Algorithme 4.8 Algorithme réursif pour omparer le degré de deux polynomesentrée : A(x) un polyn�me dé�ni sur GF (2N)

B(x) un polyn�me dé�ni sur GF (2N)sortie : R = 1 si deg(A(x)) > deg(B(x)), 0 sinonsi taille(A(x)) = 1 alorsCas de basesi A(x) = 1 ∧B(x) = 1 alors
R← 1sinon
R← 0�n sisinonCas réursifsi A(x)MSB = 0 ∧B(x)MSB = 0 alorssi deg(A(x)LSB) > deg(B(x)LSB) alors

R← 1sinon
R← 0�n sisinonsi deg(A(x)MSB) > deg(B(x)MSB) alors
R← 1sinon
R← 0�n si�n si�n si



Chapitre 4. Unités arithmétiques sur GF( ) 71L'algorithme se distingue de la plupart des approhes réursives en e sens que letravail e�etué par les deux appels réursifs n'est pas symétrique. Une seule informationest extraite de l'appel sur les bits les moins signi�atifs, à savoir si le degré du seondpolyn�me est plus grand que elui du premier. La même information est extraite desbits les plus signi�atif seulement ette fois, on doit en plus savoir si un 1 est présent.Comme la plupart des algorithmes réursifs, le traitement réservé au as de base estdi�érent de elui assoié au as réursif. Quatre unités ont ainsi été développées, deuxpour le as de base (�gures 4.13 et 4.14) et deux pour le as réursif (�gures 4.15 et4.16).
A(x)i

B(x)i

ExistIsBiggerFig. 4.13 � Unité de base de omparai-son des degrés de deux polyn�mes (bitsles plus signi�atifs)
A(x)i

B(x)i

IsBiggerFig. 4.14 � Unité de base de omparai-son des degrés de deux polyn�mes (bitsles moins signi�atifs)L'unité développée à la �gure 4.14 n'est qu'une simple porte logique. Le signal
IsBigger ne passe à un que si A(x)i est à un et B(x)i est à zéro, autrement dit, que
A(x)i > B(x)i. À ette unité, se gre�e une porte OU à la �gure 4.13 signi�ant qu'undes bits est à un.

ExistMSB S 01ISBiggerMSB ISBiggerLSB

IsBigger

Exist

ExistLSB ExistMSB

Fig. 4.15 � Unité réursive de ompa-raison des degrés de deux polyn�mes(bits les plus signi�atifs)
ExistMSB S 01ISBiggerMSB ISBiggerLSB

IsBiggerFig. 4.16 � Unité réursive de ompa-raison des degrés de deux polyn�mes(bits les moins signi�atifs)Les unités développées pour le as réursifs (�gures 4.15 et 4.16) utilisent un mul-tiplexeur pour laisser passer IsBiggerMSB ou IsBiggerLSB en fontion de l'existened'un 1 dans les bits les plus signi�atifs.
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S 01S 01 S 01S 01S 01 S 01 S 01
A(x)0
B(x)0

A(x)2
B(x)2

A(x)1
B(x)1

A(x)3
B(x)3

A(x)4
B(x)4

A(x)5
B(x)5

A(x)6
B(x)6

A(x)7
B(x)7

Fig. 4.17 � Arhiteture réursive de omparaison du degré de deux polyn�mesLes di�érentes unités sont onnetées réursivement pour obtenir le iruit présentéà la �gure 4.17, omparant le degré de deux polyn�mes dé�nis sur l'extension du orpsde Galois GF (28).La struture ainsi obtenue est failement paramétrable. Le nombre d'étages présentsdans l'arbre réursif est de ⌈log2(N)⌉. Parmi toutes les unités paramétrables, l'unitéd'inversion polynomiale est la plus lente. Sa fréquene d'opération est limitée par ledélai de propagation des signaux à travers la struture présentée à la �gure 4.17. Si Ndevient relativement élevé, le hemin ritique assoié au proesseur peut venir de ettestruture. Dans pareil as, le hemin ritique roît ave le logarithme de N , omme laplupart des ompteurs présents à travers le proesseur.Résultats d'implémentationL'unité a été synthétisée pour toutes les extensions du orps de Galois G(2N) sug-gérées par le NIST [34℄ en visant le FPGA Altera Statix EP1S80B956C6. Les résultatssont présentés au tableau 4.4.L'unité opère bel et bien à une fréquene d'opération moins élevée que les deux autresunités d'arithmétiques polynomiales présentées aux setions 4.1 et 4.2. Ces résultats ontdon servi d'étalon pour les mesures de fréquene d'opération, les résultats présentés



Chapitre 4. Unités arithmétiques sur GF( ) 73Tab. 4.4 � Fréquene d'opération maximum et ressoures logiques utilisées pour l'unitéd'inversion polynomiale sur di�érente extensions de GF (2N) implémenté ave le poly-n�me irrédutible donné par le NIST Fréquene Éléments
N P (x) d'opération maximale logiquesMHz163 x163 + x7 + x6 + x3 + 1 99.73 1463233 x233 + x74 + 1 113.35 2122283 x283 + x12 + x7 + x5 + 1 107.18 2541409 x409 + x87 + 1 98.78 3746571 x571 + x10 + x5 + x2 + 1 81.69 5171au tableau 4.4 étant par ailleurs très prohes de eux obtenus pour le proesseur enentier.4.4 ConlusionL'unité de multipliation polynomiale dérite à la setion 4.1 se onforme à l'algo-rithme de multipliation polynomiale ave rédution entrelaée (algorithme 4.4). Vu lagrande fréquene d'opération du iruit dans sa version série, le travail à été partielle-ment parallélisé a�n d'e�etuer plusieurs itérations de l'algorithme par oup d'horloge.Cette parallélisation s'est faite par l'intermédiaire de la mise en asade des unitésdérites aux �gures 4.2, 4.3 ainsi que 4.4 sur un nombre d'étages paramétrable. Enfaisant varier le nombre d'étages, il a été possible de diminuer la latene de l'unité àtrois oups d'horloge sans que la fréquene d'opération de ette dernière ne desendeen dessous de la fréquene d'opération du proesseur.La mise en asade de l'unité de multipliation polynomiale a permis d'améliorer defaçon signi�ative le temps de traitement de l'opération. Le gain de performane, parrapport à une implantation logiielle s'est révélé beauoup plus grand que pour l'unitéd'inversion polynomiale.Ce gain de performane ombiné à la latene inexistante du module de mise au



Chapitre 4. Unités arithmétiques sur GF( ) 74arré polynomiale ouvre la porte à l'utilisation de oordonnées projetives (voir annexeA), même en représentant les oordonnées des points sous forme polynomiale. Le gainde performane de es unités ayant été atteint une fois l'arhiteture du proesseurentièrement élaborée, les oordonnées a�nes ont été retenues.Une unité spéialisée de multipliation a été développée indépendamment pour trai-ter le as où les termes à multiplier sont identiques. Il a été démontré à la setion 4.2.1que la mise au arré en soi peut se faire diretement lors de la saisie du polyn�me.Le nombre d'étapes assoiées à la rédution du polyn�me résultant de l'opération demise au arré peut également être diminué d'un fateur prohe de deux en hoisissantjudiieusement le polyn�me irrédutible assoié à GF (2N).Deux arhitetures matérielles sont proposées à la setion 4.2.2. L'arhiteture sériese prête plut�t mal à la mise au arré polynomiale. La latene du iruit proposé étant debeauoup supérieure à l'unité de multipliation polynomiale, le iruit a été parallélisé.Les résultats de synthèse ont démontré que l'unité ne risque pas d'a�eter la fréquened'opération du proesseur.L'unité opère en e�et à une fréquene beauoup plus élevée que l'unité d'inversionpolynomiale dérite à la setion 4.3. L'unité se base sur l'algorithme Modi�ed AlmostInverse Algorithm (MAIA) néessitant de omparer le degré de deux polyn�mes dé�nissur l'extension du orps de Galois GF (2N). À ette �n, une struture réursive a étédéveloppée, générant un hemin ritique proportionnel à ⌈log2(N)⌉.



Chapitre 5
Conlusion

Un proesseur ryptographique apable de se onformer au protoole d'éhange delef de Di�e-Hellman a été développé. Ce ryptosystème utilise le groupe elliptiqueomme substitut au groupe multipliatif.Bien que toutes les unités soient paramétrables pour n'importe quelle extension duorps de Galois GF (2N), le ryptosystème vise l'extension du orps de Galois GF (2163).La ourbe elliptique hoisie est elle reommandée par le NIST [34℄ pour ette extensionsoit :
y2 + xy = x3 + x2 + 1. (5.1)Le NIST reommande une ourbe légèrement di�érente pour les autres extensionsdu orps de Galois GF (2N), ourbe inompatible ave le miroode tel que présenté àl'annexe B. Les mesures des performanes du iruit se sont don limitées à l'extensiondu orps de Galois GF (2163).Un bus prinipal relie les di�érentes unités onstituant le proesseur. Ce bus estarbitré par un séqueneur, également hargé de ontr�ler les di�érentes unités et deréagir aux signaux d'interfae externes. Le séqueneur est de type miroprogrammé.Deux arhitetures ont été développées en fontion du FPGA visé.Une première version de l'arhiteture utilise une miromémoire dont le bus d'adressesn'est pas isolé par un point de synhronisation, lorsque pareille mémoire est disponiblesur le FPGA visé.



Chapitre 5. Conlusion 76La seonde version de l'arhiteture utilise une miromémoire dont le bus d'adressesest isolé du reste du iruit par un point de synhronisation. Bien que diminuant le délaide propagation, ette arhiteture peut se révéler plus lente puisque les branhementsdoivent être alulés une miroinstrution à l'avane, introduisant des miroinstrutionsexédentaires.A�n d'aélérer le protoole d'éhange, la lef privée a été représentée sous sa forme
w-NAF. La lef privée étant toujours générée aléatoirement, une transformation per-mettant de générer un nombre aléatoire diretement en représentation w-NAF a étéproposée à la setion 3.3. Une arhiteture matérielle assoiée à la transformation aégalement été proposée.Trois unités d'arithmétique polynomiale ont été gre�ées au proesseur. Elles ontété dérites au hapitre 4. Le gain important de performanes assoié aux unités demultipliation ainsi que de mise au arré par rapport à une implantation logiielleouvre la porte à l'utilisation de oordonnées projetives (voir annexe A).5.1 Protoole de véri�ation de l'éhange de lefsLe proesseur ave séqueneur pipeliné a été implanté sur un FPGA Altera StatixEP1S80B956C6. L'interfae Signal Tap a été exploité a�n de reueillir les informatisa-tions éhangées durant l'éhange de lef.L'interfae Signal Tap permet d'observer failement les signaux issus du traitementdu proesseur, mais ne permet pas d'interagir ave e dernier. Une oquille a don étédéveloppée a�n d'interagir ave le proesseur. La oquille ne fournit stritement que dessorties permettant de véri�er que le proesseur se onforme adéquatement au protooled'éhange de lefs Di�e-Hellman, sans requérir la moindre entrée.La oquille proède en émulant un interlouteur générant toujours la même lefprivée et, par onséquent, la même lef publique. Cette même lef publique est en-suite transmise au proesseur en éhange de la lef publique de dernier. Finalement, leproesseur fournit sa lef partagée à la oquille.Un sript Matlab émulant le même interlouteur que la oquille se harge ensuitede aluler une lef partagée à partir de la lef publique du proesseur. Finalement, unevéri�ation est faite pour véri�er que les deux lefs partagées sont identiques.



Chapitre 5. Conlusion 77Tab. 5.1 � Latene moyenne de l'opération de multipliation d'un point sur la ourbeelliptique et fréquenes d'opérations du proesseur pour les arhitetures pipelinée etnon-pipelinée sur l'extension du orps de Galois GF (2N) TempsFréquene deÉléments d'opération traite- Arhi-
w H FPGA logiques Latene maximale ment tetureCoupsd'horloge MHz ms4 55 EP1M350F780C5 10662 84795.7 82.57 1.0270 N-P4 55 EP1M350F780C5 10635 87226.9 93.11 0.9368 P4 55 EP1S80B956C6 10174 87226.9 94.19 0.9279 P5.2 RésultatsLes deux arhitetures ont été synthétisées en visant un FPGA de la ompagnieAltera approprié :� EP1S80B956C6 (Latene de 87226.9 oups d'horloge) pour la version pipelinée,� EP1M350F780C5 (Latene de 84795.7 oups d'horloge) pour la vesion non-pipelinée.L'arhiteture pipelinée a également été synthétisée visant le FPGA EP1M350F780C5pour �ns de omparaison, e dernier disposant de beauoup moins de ressoures lo-giques, limitant les possibilités d'optimisation de l'outil de synthèse. Les résultats sontfournis au tableau 5.1.L'arhiteture pipelinée s'est révélée légèrement plus rapide en synthèse. La dif-férene de latene entre les deux arhitetures est relativement faible, expliquant enbonne partie les résultats obtenus sur le temps de traitement. C'est et élément qui aété retenu pour omparer les résultats obtenus à eux trouvés dans la littérature.Le tableau 5.2 ompile di�érents temps de traitement trouvés dans la littératureréente pour des iruits omparables.



Chapitre 5. Conlusion 78Tab. 5.2 � Temps de traitement trouvés dans la littératureTempsdePubliation N traitementmsErnst et al., 2001 [7℄ 155 1.29Leung et al., 2000 [18℄ 155 6.8Mentens et al., 2004 [22℄ 160 3.801Le iruit développé dans le adre de e mémoire se ompare avantageusement auxdi�érentes implantations trouvées dans la littérature. La représentation w-NAF de lalef privée ainsi que les performanes des unités arithmétiques sur l'extension du opsde Galois GF (2N) expliquent et avantage.Ce mémoire ouvre la porte à des reherhes plus approfondies. Il est de l'avis del'auteur que l'utilisation de oordonnées projetives serait avantageuse, même en uti-lisant la forme polynomiale pour représenter les éléments de l'extension du orps deGalois GF (2N).
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Annexe A
Coordonnées projetives

Bien que simpli�ées, les formules d'addition démontrées à la setion 2.3 présententun obstale important à l'implantation : l'opération d'inversion est en e�et très ardue.Ce problème peut être ontourné en e�etuant un hangement de oordonnées. Lópezet Dahab [19℄ ont proposé une transformation évitant toute inversion lors de l'addi-tion. La seule inversion néessaire intervient lors du retour en oordonnées a�ne. Latransformation est donnée par :
x =

X

Z
, (A.1)

y =
Y

Z2
. (A.2)A.1 Addition de deux points di�érentsEssame Al-Daoud et al. [1℄ ont proposé des équations pour l'addition de deux pointsdi�érents exploitant la transformation donnée préédemment. Cette transformationontraint toutefois la oordonnée en Z de la première opérande à 1. Cette ontrainteest respetée en posant Z = 1 lors du passage en oordonnées projetives. Il su�t en-suite de s'assurer que P1 = (X1, Y1, Z1), la première opérande, ne soit pas le résultatd'une addition préédente. Auune ontrainte n'est imposée sur P2. L'algorithme pourrespeter es ontraintes est donné à la setion A.3. L'addition est ainsi dé�nie par :
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U = Z2

2Y1 + Y2, (A.3)
S = Z2X1 + X2, (A.4)
T = Z2S, (A.5)

Z3 = T 2, (A.6)
V = Z3X1, (A.7)

X3 = U2 + T (U + S2 + Ta), (A.8)
Y3 = (V + X3)(TU + Z3) + Z2

3(Y1 + X1). (A.9)Il peut être démontré que l'addition ainsi dé�nie orrespond bien aux résultatsintroduits à la setion 2.3 :
X3

Z3

=
U2 + T (U + S2 + Ta)

T 2
,

=
U2

T 2
+

U + S2 + Ta

T
,

=
(Z2

2Y1 + Y2)
2

(Z2S)2
+

(Z2
2Y1 + Y2)

Z2S
+

S2

Z2S
+ a,

=
(Z2

2Y1 + Y2)
2

(Z2(Z2X1 + X2))2
+

(Z2
2Y1 + Y2)

Z2(Z2X1 + X2)
+

Z2X1 + X2

Z2

+ a,

=
(Y1 + Y2

Z2

2

)2

(X1 + X2

Z2

)2
+

Y1 + Y2

Z2

2

X1 + X2

Z2

+ X1 +
X2

Z2

+ a. (A.10)Comme on a posé Z1 = 1, on peut réérire :
X3

Z3

=
( Y1

Z2

1

+ Y2

Z2

2

)2

(X1

Z1

+ X2

Z2

)2
+

Y1

Z2

1

+ Y2

Z2

2

X1

Z1

+ X2

Z2

+
X1

Z1

+
X2

Z2

+ a,

=
(y1 + y2)

2

(x1 + x2)2
+

y1 + y2

x1 + x2

+ x1 + x2 + a,

= λ2 + λ + x1 + x2 + a, (A.11)e qui orrespond bien à (2.15). En répétant la même méanique ave y, on trouve :
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Y3

Z2
3

=
(V + X3)(TU + Z3) + Z2

3(Y1 + X1)

T 22 ,

=
(Z3X1 + X3)(TU + Z3) + Z2

3(Y1 + X1)

T 4
,

=
TU(Z3X1 + X3) + Z3(Z3X1 + X3) + Z3(Z3Y1 + Z3X1)

T 4
,

=
TU(Z3X1 + X3) + Z3(Z3Y1 + X3)

T 4
,

=
TU(Z3X1 + X3) + Z3(Z3Y1 + X3)

T 4
,

=
U(Z3X1 + X3)

T 3
+

Z2
3Y1

T 4
+

Z3X3

T 4
,

=
(Z2

2Y1 + Y2)(T
2X1 + X3)

T 3
+

T 4Y1

T 4
+

T 2X3

T 4

=
(Z2

2Y1 + Y2)

T

(T 2X1 + X3)

T 2
+ Y1 +

X3

T 2
,

=
(Z2

2Y1 + Y2)

T

(T 2X1 + X3)

T 2
+ Y1 +

X3

Z3

,

=
(Z2

2Y1 + Y2)

Z2(Z2X1 + X2)
(X1 +

X3

Z3

) + Y1 +
X3

Z3

,

= (
Y1 + Y2

Z2

2

X1 + X2

X2

)(X1 +
X3

Z3

) + Y1 +
Z3

X3

,

= (
y1 + y2

x1 + x2

)(x1 + x3) + y1 + x3, (A.12)e qui orrespond bien à (2.16). Ainsi, les formules introduites pour l'addition de pointsen oordonnées a�nes peuvent être transformées pour additionner les points en oor-données projetives sans qu'une seule inversion n'ait lieu.A.2 Addition d'un point ave lui-mêmeLópez et Dahab [19℄ ont introduit une formule exploitant le même hangement de o-ordonnées mais pour le alul de l'addition d'un point ave lui-même. La démonstrationrequiert toutefois une réériture des formules proposées à la setion 2.3.En assoiant les oe�ients des termes en x de (2.8) et (2.9), sahant que x1 = x2,puis en e�etuant les simpli�ations sur le orps GF (2N), introduites à la setion 2.3,on obtient :
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x1x2 + x1x3 + x2x3 = −y0 − 2λy0,

x1x1 + (x1x3 + x1x3) = y0 + (λy0 + λy0),

x2
1 = y0. (A.13)En respetant le même prinipe mais ette fois en assoiant les termes en x3, onobtient :

− x1x2x3 = b− y2
0,

x2
1x3 = b + y2

0,

x3 =
b + y2

0

x2
1

. (A.14)En substituant (A.13) dans (A.14), on obtient �nalement :
x3 =

b + (x2
1)

2

x2
1

,

x3 =
b

x2
1

+ x2
1. (A.15)L'équation donnant y3 doit également être modi�ée. En rérivant (2.16,) on trouve :

y3 = λ(x3 + x1) + y1 + x3,

y3 = λx3 + λx1 + y1 + x3,

y3 = λx3 + (
y1

x1

+ x1)x1 + y1 + x3,

y3 = λx3 + y1 + x2
1 + y1 + x3,

y3 = λx3 + x2
1 + x3. (A.16)On note ensuite que l'équation de la tangente λ au point peut être modi�ée enassoiant les équations de x3, donnée en (2.18) et (A.15) :
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x3 = λ2 + λ + a =

b

x2
1

+ x2
1,

(x1 +
y1

x1

)2 + (x1 +
y1

x1

) + a =
b

x2
1

+ x2
1,

x2
1 + x1

y1

x1

+ x1
y1

x1

+
y2

1

x2
1

+ x1 +
y1

x1

+ a =
b

x2
1

+ x2
1,

y12

x2
1

+ x1 +
y1

x1

+ a =
b

x2
1

,

λ = x1 +
y1

x1

=
b + y2

1 + ax2
1

x2
1

. (A.17)Finalement, en substituant (A.17) et (A.15) dans (A.16), on trouve :
y3 = x2

1 + (x1 +
y1

x1

)x3 + x3,

=
b

x2
1

+ (
y2

1 + b + ax2
1

x2
1

)x3,

=
b

x2
1

+ (
y2

1 + b

x2
1

)x3 + (
ax2

1

x2
1

)x3,

=
b

x2
1

+ (
y2

1 + b

x2
1

)(
b

x2
1

+ x2
1) + ax3,

=
b

x2
1

+ (
y2

1 + b

x2
1

)(
b + x4

1

x2
1

) + ax3,

=
b

x2
1

+ (y2
1 + b)(

b

x4
1

+ 1) + ax3. (A.18)
Les formules d'addition d'un point en oordonnées projetives ave lui-même sontdonnées par :

Z3 = Z2
1X

2
1 , (A.19)

X3 = X4
1 + bZ4

1 , (A.20)
Y3 = bZ4

1Z3 + X3(aZ3 + Y 2
1 + bZ4

1). (A.21)Il reste à démontrer que es formules sont équivalentes à elles introduites préé-demment. Pour la oordonnée en x on trouve :
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X3

Z3

=
X4

1 + bZ4
1

Z2
1X

2
1

,

=
X4

1

Z2
1X

2
1

+
bZ4

1

Z2
1X

2
1

,

=
X2

1

Z2
1

+
bZ2

1

X2
1

,

= x2
1 +

b

x2
1

, (A.22)e qui orrespond bien à (A.15). En poursuivant ave y on trouve :
Y3

Z2
3

=
bZ4

1Z3 + X3(aZ3 + Y 2
1 + bZ4

1)

(Z2
1X

2
1 )2

,

=
bZ4

1Z3

Z4
1X

4
1

+
aZ3X3

Z4
1X

4
1

+
Y 2

1 X3

Z4
1X

4
1

+
bZ4

1X3

Z4
1X

4
1

,

=
bZ3

X4
1

+
aZ3X3

Z4
1X

4
1

+
Y 2

1 X3

Z4
1X

4
1

+
bX3

X4
1

,

=
b(Z2

1X
2
1 )

X4
1

+
a(Z2

1X
2
1 )(X4

1 + bZ4
1)

Z4
1X

4
1

+
Y 2

1 (X4
1 + bZ4

1)

Z4
1X

4
1

+
b(X4

1 + bZ4
1)

X4
1

,

=
bZ2

1

X2
1

+
a(X4

1 + bZ4
1)

Z2
1X

2
1

+
Y 2

1 (X4
1 + bZ4

1)

Z4
1X

4
1

+
b(X4

1 + bZ4
1)

X4
1

,

=
bZ2

1

X2
1

+
aX4

1

Z2
1X

2
1

+
abZ4

1

Z2
1X

2
1

+
Y 2

1 X4
1

Z4
1X

4
1

+
Y 2

1 bZ4
1

Z4
1X

4
1

+
bX4

1

X4
1

+
b2Z4

1

X4
1

,

= b(
Z1

X1

)2 + a(
X1

Z1

)2 + ab(
Z1

X1

)2 + (
Y1

Z2
1

)2 + b(
Y1

Z2
1

)2(
Z1

X1

)4 + b + b2(
Z1

X1

)4,

=
b

x2
1

+ ax2
1 +

ab

x2
1

+ y2
1 +

by2
1

x4
1

+ b +
b2

x4
1

,

=
b

x2
1

+ a(x2
1 +

b

x2
1

) + y2
1(1 +

b

x4
1

) + b(1 +
b

x4
1

),

=
b

x2
1

+ ax3 + (1 +
b

x4
1

)(y2
1 + b), (A.23)e qui orrespond bien à (A.18).



Annexe A. Coordonnées projetives 89A.3 Multipliation d'un point par un salaire en o-ordonnées projetivesCertaines ontraintes sont imposées lors de la multipliation d'un point P , dé�niten oordonnées projetives sur la ourbe elliptique, par un salaire k.L'addition de deux points, P1 +P2, en utilisant (A.3) à (A.9) impose une ontraintepartiulière sur P1. Ce dernier doit en e�et respeter la forme :
P1 = (X1, Y1, 1). (A.24)Les opérations introduites en (A.3) à (A.9) ainsi qu'en (A.19) à (A.21) n'imposentauune ontrainte sur la oordonnée en Z du point résultant. Il est don essentiel des'assurer que le point P1 assoié à l'addition ne résulte jamais d'une de es opérations.A�n d'y arriver, l'algorithme A.1 doit être respeté. En e�etuant ainsi la multipli-ation à partir du bit le plus signi�atif, une seule opération d'addition (R ← P + R)intervient. Le premier opérande de la multipliation étant le point d'origine, la multi-pliation respetant A.1 se prête à l'utilisation de oordonnées projetives.Algorithme A.1 Calul de kP lorsque P est représenté en oordonnées projetivesentrée : k : un entier sur N bits

P : un point sur la ourbe elliptiquesortie : R = kP

R← Opour i = N − 1 down to 0 faire
R← R + R

R← P + R�n pourretourne RL'algorithme se prête à priori très bien à l'utilisation de la forme w-NAF (voir setion3.3.1) pour représenter la lef privée puisqu'il est presque identique à l'algorithme 3.1.Par ontre, les points extraits de la table de orrespondane se doivent de �xer Z à "un"pour respeter les ontraintes imposées par les oordonnées projetives. Une inversionserait don néessaire lors du alul de haque point dans la table de orrespondane,augmentant le temps onsaré à remplir ette dernière et diminuant du même oup lavaleur optimale du paramètre w.



Annexe B
Miroode

Le miroode se substitue à une mahine à états pour se onformer au protooled'éhange de lefs Di�e-Hellman sur une ourbe elliptique. Le miroode développévise spéi�quement l'extension du orps de Galois GF (2163) et la ourbe elliptique quiy est assoiée [34℄ :
y2 + xy = x3 + x2 + 1. (B.1)Deux versions du miroode ont été développées en fontion des ressoures logiquesdisponibles sur le FPGA visé.B.1 Séqueneur non-pipelinéUne première version du miroode est onçue pour un séqueneur non-pipeliné.Ce type de séqueneur devrait être utilisé si le FPGA visé dispose d'une mémoirestatique sans point de synhronisation sur le bus d'adresses. 97 miroinstrutions sontnéessaires, limitant la taille du bus d'adresses à 7 bits.

START :CONTDe�nedLUAdress ←0SeletLUAddress ←1SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif



Annexe B. Miroode 91CALL MULLRNewRand ←AtifInitX ←AtifInitY ←AtifCBT $BranhCondition ←SetXReady ←AtifCONTBusOe ←AtifRxLoad ←AtifCBT $BranhCondition ←SetYCONTBusOe ←AtifRyLoad ←AtifCALL MULLRCBT $BranhCondition ←NewExhangeReady ←AtifBR START

MULR :CALL FILLLUDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif

CONTSetR ←AtifRValue ←OSeletLUAddress ←1ChangeLUAddress ←AtifCBT $BranhCondition ←DigitIsReadyCONTGetNextDigit ←AtifCONTCBF $ + 2BranhCondition ←DigitIsZeroCALL ADDSeletLUCoordinate ←xChangeLUCoordinate ←AtifCBF $ + 3BranhCondition ←IsLastDigitCALL DOUBLESeletLUCoordinate ←xChangeLUCoordinate ←AtifBR $− 7RET
FILLLU :CONTDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifRxOe ←AtifLUWr ←Atif



Annexe B. Miroode 92CONTSeletLUCoordinate ←yChangeLUCoordinate ←AtifRyOe ←AtifLUWr ←AtifCALL DOUBLEAOe ←AtifALoad ←AtifDe�nedLUAdress ←2w−2 − 1SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifPSHLDCT 2w−2 − 3RxOe ←AtifLUWr ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTRyOe ←AtifLUWr ←AtifInLUCounter ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCALL ADDDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif

CONTSeletLUAddress ←3SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifCONTSeletLUCoordinate ←xChangeLUCoordinate ←AtifRxOe ←AtifLUWr ←AtifCONTSeletLUCoordinate ←yChangeLUCoordinate ←AtifRyOe ←AtifLUWr ←AtifLP $ + 3InLUCounter ←AtifSeletLUAddress ←3ChangeLUAddress ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifPOPCTRETCALL ADDDe�nedLUAdress ←2w−2 − 1SeletLUAddress ←2ChangeLUAddress ←Atif



Annexe B. Miroode 93CONTSeletLUAddress ←3SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifBR $− 6SeletLUCoordinate ←xChangeLUCoordinate ←AtifRxOe ←AtifLUWr ←Atif
ADD :CBF $ + 2AOe ←AtifALoad ←AtifBranhCondition ←LUIsInfSeletLUCoordinate ←xChangeLUCoordinate ←AtifRETCBF $ + 4BranhCondition ←RIsInfCONTSeletLUCoordinate ←yChangeLUCoordinate ←AtifLUOe ←AtifRxLoad ←AtifCONTSetR ←AtifRValue ←0SeletLUCoordinate ←yChangeLUCoordinate ←Atif

RET LuOe ←AtifRyLoad ←AtifCONTLuOe ←AtifALoad ←AtifCONTRxOe ←AtifALoad ←AtifCONTCBT $ + 7BranhCondition ←AIsZeroAOe ←AtifALoad ←AtifCONTRyOe ←AtifALoad ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCONTCONTLuOe ←AtifALoad ←AtifCONT



Annexe B. Miroode 94CBF DOUBLEBranhCondition ←AIsZeroAOe ←AtifALoad ←AtifRET SetR ←AtifRValue ←OCONTALoad ←AtifRxOe ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←AtifALoad ←AtifCONTAOe ←AtifALoad ←AtifLoadInvPol ←AtifStartInvPol ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCONTBranhCondition ←0ALoad ←AtifRyOe ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←Atif

CONTLUOe ←AtifALoad ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCBF $ + 2BranhCondition ←DigitSignSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←AtifALoad ←AtifCONTAOe ←AtifALoad ←AtifLoadMulPol ←2CBT $BranhCondition ←InvPolReadyCONTInvPolOe ←AtifStartMulPol ←AtifLoadMulPol ←1CBT $BranhCondition ←MulPolReadyCONTMulPolOe ←AtifLoadSqrtPol ←AtifStartSqrtPol ←AtifALoad ←Atif



Annexe B. Miroode 95CONTAOe ←AtifLoadMulPol ←2InA ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTRxOe ←AtifALoad ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←AtifALoad ←AtifCBT $BranhCondition ←SqrtPolReadyCONTSqrtPolOe ←AtifALoad ←AtifCONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifStartMulPol ←AtifLoadMulPol ←1CONTRxOe ←AtifALoad ←Atif

CONTAOe ←AtifRxLoad ←AtifCONTRyOe ←AtifALoad ←AtifCBT $BranhCondition ←MulPolReadyCONTMulPolOe ←AtifALoad ←AtifRET AOe ←AtifALoad ←AtifRyLoad ←Atif
DOUBLE :CBF $ + 2BranhCondition ←RIsInfRETCONTLoadInvPol ←AtifStartInvPol ←AtifRxOe ←AtifCONTALoad ←AtifRxOe ←Atif



Annexe B. Miroode 96CONTRyOe ←AtifLoadMulPol ←2CBT $BranhCondition ←InvPolReadyCONTInvPolOe ←AtifStartMulPol ←AtifLoadMulPol ←1CBT $BranhCondition ←MulPolReadyCONTMulPolOe ←AtifALoad ←AtifCONTLoadSqrtPol ←AtifStartSqrtPol ←AtifAOe ←AtifCONTAOe ←AtifLoadMulPol ←2InA ←AtifCBT $BranhCondition ←SqrtPolReadyCONTSqrtPolOe ←AtifALoad ←Atif

CONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifStartMulPol ←AtifLoadMulPol ←1CONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifRxLoad ←AtifCONTRyOe ←AtifALoad ←AtifCBT $BranhCondition ←MulPolReadyCONTMulPolOe ←AtifALoad ←AtifRET AOe ←AtifALoad ←AtifRyLoad ←Atif



Annexe B. Miroode 97B.2 Séqueneur pipelinéLa seonde version du miroode est onçue pour un séqueneur pipeliné. Ce type deséqueneur devrait être utilisé si toutes les mémoires statiques du FPGA visé possèdentun point de synhronisation sur le bus d'adresses. Plusieurs miroinstrutions exéden-taires ont du être insérées a�n de pouvoir prendre un branhement une miroinstrutionà l'avane. 133 miroinstrutions sont néessaires, imposant ainsi l'ajout d'un bit au busd'adresses par rapport à la version non-pipelinée.CONTDe�nedLUAdress ←0SeletLUAddress ←1SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif
START :CONTNewRand ←AtifInitX ←AtifInity ←AtifCALL MULRCONTCBT $BranhCondition ←SetXReady ←AtifCONTReady ←AtifCONTBusOe ←AtifRxLoad ←AtifReady ←Atif

CBT $BranhCondition ←SetYReady ←AtifCONTReady ←AtifCALL MULRBusOe ←AtifRyLoad ←AtifCONTCBT $BranhCondition ←NewExhangeReady ←AtifCONTReady ←AtifBR STARTCONT
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MULR :CONTCALL FILLLUDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifCONTCONTSetR ←AtifRValue ←OSeletLUAddress ←1ChangeLUAddress ←AtifCBT $BranhCondition ←DigitIsReadyCONTCONTGetNextDigit ←AtifCONTCBF $ + 4BranhCondition ←DigitIsZeroCONTCALL ADDSeletLUCoordinate ←xChangeLUCoordinate ←Atif

CONTCBF $ + 6BranhCondition ←IsLastDigitCONTCALL DOUBLESeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTBR $− 12CONTRETCONT
FILLLU :CONTDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifRxOe ←AtifLUWr ←AtifCALL DOUBLESeletLUCoordinate ←yChangeLUCoordinate ←AtifRyOe ←AtifLUWr ←Atif



Annexe B. Miroode 99CONTAOe ←AtifALoad ←AtifDe�nedLUAdress ←2w−2 − 1SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifLDCT 2w−2 − 3RxOe ←AtifLUWr ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCALL ADDRyOe ←AtifLUWr ←AtifInLUCounter ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCONTDe�nedLUAdress ←0SeletLUAddress ←2SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←AtifCONTSeletLUAddress ←3SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif

CONTSeletLUCoordinate ←xChangeLUCoordinate ←AtifRxOe ←AtifLUWr ←AtifLP $ + 4SeletLUCoordinate ←yChangeLUCoordinate ←AtifRyOe ←AtifLUWr ←AtifCONTInLUCounter ←AtifSeletLUAddress ←3ChangeLUAddress ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifRETCONTCONTCALL ADDDe�nedLUAdress ←2w−2 − 1SeletLUAddress ←2ChangeLUAddress ←AtifCONTBR $− 7SeletLUAddress ←3SeletLUCoordinate ←xChangeLUCoordinate ←AtifChangeLUAddress ←Atif



Annexe B. Miroode 100CONTSeletLUCoordinate ←xChangeLUCoordinate ←AtifRxOe ←AtifLUWr ←Atif
ADD :CBF $ + 4AOe ←AtifALoad ←AtifBranhCondition ←LUIsInfSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTRETCONTCBF $ + 5BranhCondition ←RIsInfCONTCONTSeletLUCoordinate ←yChangeLUCoordinate ←AtifLUOe ←′1′RxLoad ←AtifRETSetR ←AtifRValue ←0SeletLUCoordinate ←yChangeLUCoordinate ←Atif

CONTLUOe ←′1′RyLoad ←AtifCONTLUOe ←′1′ALoad ←AtifCONTRxOe ←AtifALoad ←AtifCONTCBT $ + 10BranhCondition ←AIsZeroAOe ←AtifALoad ←AtifCONTCONTRyOe ←AtifALoad ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCONTCONTLUOe ←′1′ALoad ←AtifCONT



Annexe B. Miroode 101CBF DOUBLEBranhCondition ←AIsZeroAOe ←AtifALoad ←AtifCONTRETSetR ←AtifRValue ←OCONTCONTALoad ←AtifRxOe ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←′1′ALoad ←AtifCONTAOe ←AtifALoad ←AtifLoadInvPol ←AtifStartInvPol ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←AtifCONTBranhCondition ←0ALoad ←AtifRyOe ←AtifSeletLUCoordinate ←yChangeLUCoordinate ←Atif

CBF $ + 3BranhCondition ←DigitSignLUOe ←′1′ALoad ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←′1′ALoad ←AtifCONTAOe ←AtifALoad ←AtifLoadMulPol ←2CBT $BranhCondition ←InvPolReadyCONTCONTInvPolOe ←AtifStartMulPol ←AtifLoadMulPol ←1CBT $BranhCondition ←MulPolReady



Annexe B. Miroode 102CONTCONTMulPolOe ←AtifLoadSqrtPol ←AtifStartSqrtPol ←AtifALoad ←AtifCONTAOe ←AtifLoadMulPol ←2InA ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTRxOe ←AtifALoad ←AtifSeletLUCoordinate ←xChangeLUCoordinate ←AtifCONTLUOe ←′1′ALoad ←AtifCBT $BranhCondition ←SqrtPolReadyCONTCONTSqrtlPolOe ←AtifALoad ←Atif

CONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifStartMulPol ←AtifLoadMulPol ←1CONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifRxLoad ←AtifCONTRyOe ←AtifALoad ←AtifCBT $BranhCondition ←MulPolReadyCONTRETMulPolOe ←AtifALoad ←AtifCONTAOe ←AtifALoad ←AtifRyLoad ←Atif
DOUBLE :CBF $ + 4BranhCondition ←RIsInf



Annexe B. Miroode 103CONTRETCONTCONTLoadInvPol ←AtifStartInvPol ←AtifRxOe ←AtifCONTALoad ←AtifRxOe ←AtifCONTRyOe ←AtifLoadMulPol ←2CBT $BranhCondition ←InvPolReadyCONTCONTInvPolOe ←AtifStartMulPol ←AtifLoadMulPol ←1CBT $BranhCondition ←MulPolReadyCONT

CONTMulPolOe ←AtifALoad ←AtifCONTLoadSqrtPol ←AtifStartSqrtPol ←AtifAOe ←AtifCONTAOe ←AtifLoadMulPol ←2InA ←AtifCBT $BranhCondition ←SqrtPoReadyCONTCONTSqrtlPolOe ←AtifALoad ←AtifCONTRxOe ←AtifALoad ←AtifCONTAOe ←AtifStartMulPol ←AtifLoadMulPol ←1CONTRxOe ←AtifALoad ←Atif



Annexe B. Miroode 104CONTAOe ←AtifRxLoad ←AtifCONTRyOe ←AtifALoad ←AtifCBT $BranhCondition ←MulPolReadyCONT

RETMulPolOe ←AtifALoad ←Atif
CONTAOe ←AtifALoad ←AtifRyLoad ←Atif



Index
2-NAF, 33, 35
G, 2, 22, 54
GF (2N), 3, 14, 61
O, 7, 10, 19, 21, 47�50
λ, 11, 16, 66
w-NAF, xiii, 3, 21, 22, 34�37, 39, 50, 76,89Analyse algébrique de l'addition, 10ANSI X9.63, 2Appliations à la ryptographie, 17Arithmétique polynomiale, 14, 22Automates ellulaires, 43Base polynomiale, 15Bus, 21Canal, 3Changement de oordonnées, 83Clef, 5Clef privée, 5, 21, 33, 47Clef publique, 3, 5Commutativité, 13Coordonnées a�nes, 15, 83Coordonnées projetives, 15, 83, 87Corps de Galois, 2, 14, 15, 22Corps �ni, voir Corps de GaloisCourbe elliptique, 22Cryptographie, 17Di�e-Hellman, 1, 3, 17, 18, 21, 23, 27,31, 36, 49, 50, 75, 76, 90Distributivité, 13Doublage, 8, 15, 85Doublage d'un point, voir Doublage

ECC, 5ECDH, 1�3Éhange de lef Di�e-Hellman, voir Di�e-HellmanÉlément neutre, voir OFIPS 186-2, 2Forme non-adjaente, 33Géométrie de l'addition elliptique, 5Galois, voir Corps de GaloisGroupe, 1, 6Groupe elliptique, 1Groupe multipliatif, 1IETF, 2Internet Engineering Task Fore, 2Inversion, voir Inversion polynomiale surGF(2N)Inversion polynomiale sur GF(2N), 15,66, 83Logarithme disret, 1, 17, 18Mémoire dynamique, voir RAMMémoire statique, voir ROMMiroode, voir MiroprogrammationMiroprogrammation, 3, 23, 48, 90Multipliation d'un point, 13, 35, 89Multipliation polynomiale sur GF(2N),51, 60NAF, voir Forme non-adjaenteNIST, 2, 58Nombres aléatoires, 35, 39, 43Ou exlusif, voir XOR



Index 106P1363, 2Point G, voir GPoint à l'in�ni, voir OPoint générateur, voir GPoint inverse, 8, 10Polyn�me irrédutible, 16, 54Proesseur Cryptographique, 21Propagation de retenue, 35Protoole d'éhange de lef Di�e-Hellman,voir Di�e-HellmanPseudo-aléatoire, 43, 44RAM, 21, 22, 47, 49, 50ROM, 23, 24, 33, 36, 90, 97RSA, 1, 2, 5Séqueneur, 23, 47Table des orrespondane, 47, 48Tangente, 8, 11, 86Trois-états, 21XOR, 22


